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TERRA CLOUD GmbH setzt Dongleservenim
Cloud-Hosting flir Kunden ein
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Das Hiillhorster Unternehmen TERRA CLOUD GmbH, eine Tochter der Wortmann AG, hat den USB
Dongleserver myUTN-800 im Rahmen der Markteinfiihrung eingesetzt und getestet. Der Cloud-Hos-
ting-Anbieter war auf der Suche nach einem Produkt, das den Einsatz von Dongles, den inzwischen
gangigen Softwareschutzmodulen, auch im virtuellen Server ermdglicht. Bislang war dies nur physika-

lisch, meist mittels USB-Schnittstelle, vorgesehen.

Mit dem USB Dongleserver myUTN-800 kdnnen bis zu 20 Dongle-geschiitzte Softwarelizenzen zentral
verschiedenen Kundennetzen zugeordnet werden und einzelnen Kunden den Zugriff aus der Cloud
heraus ermdglichen. Dies reduziert die Komplexitat und erlaubt die flexiblere Verwaltung von Ressour-
cen. Die TERRA CLOUD GmbH konnte Servicekosten fiir die Kunden im Vergleich zu physikalischen Inf-

rastrukturen damit um 90 Prozent reduzieren.

Die Zielsetzung

USB Dongleserver myUTN-800 im Cloud-Hosting-Einsatz

Die TERRA CLOUD GmbH war seinerzeit auf der Suche nach
einem Produkt, das fir ihre Kunden den Einsatz von Dongles
als Infrastructure-as-a-Service (laaS) in virtuellen Servern
ermoglicht. Der Betreiber von Rechenzentren hatte erste
USB Dongleserver myUTN-800 der SEH Computertechnik
GmbH bereits im Rahmen der Markteinflihrung 2015 einge-
setzt und erfolgreich in seinen laaS-Umgebungen getestet.
Hintergrund der Testreihe war der Bedarf an einer Losung
im Rechenzentrum, um den Einsatz von Dongles als géngige
Softwareschutzmodule auch in virtuellen Servern zu ermdég-
lichen. Bis dato war dies lediglich tber die Schnittstellen des
physikalischen Rechners mdglich. Mit Hilfe des Dongleservers
konnen die virtuellen Systeme nun die passenden Dongles
allokieren.

Softwareschutz als Hosting-Komponente

Der Einsatz von Dongles als Softwareschutzmodul ist bei der
TERRA CLOUD GmbH ein wesentlicher Bestandteil der Hos-
ting-Angebote fiir Kunden. Um im stark wachsenden Cloud-
Hosting-Markt den Kundenanforderungen nach Sicherheit
und Kopierschutz gerecht werden zu kénnen, wuchs die Not-
wendigkeit, Dongles auch in virtualisierten Umgebungen ein-
zusetzen. Bis zu diesem Zeitpunkt war es TERRA CLOUD nicht
mdglich, Dongles an einen virtuellen Server anzubinden und
dabei jeweils eine virtuelle Maschine einem Kunden zuzuord-
nen. Deswegen mussten Kunden, die beispielsweise die Soft-
ware-Lizenz-Dongles der Lohnbuchhaltungs-Software von
DATEV einsetzten, auf einen physikalischen Server zurtickgrei-
fen. Dies gestaltete den Kostenrahmen etwa zehnfach teurer
als bei der Nutzung eines virtuellen Servers. TERRA CLOUD
sah sich also mit der Herausforderung konfrontiert, einen
Anbieter zu finden, der virtuelle Zuordnungen erméglicht.

Leistungsmerkmale
USB Dongleserver myUTN-800

>

USB-Virtualisierung in Ethernet-, Fast Ether-
net- & Gigabit Ethernet-Netzen

20 Software-Lizenz-Dongles via USB 2.0 Hi-
Speed-Ports

Direkte Zuordnung eines USB-Ports zu
einem VLAN

Nutzerauthentifizierung

Leichtes Donglemanagement
Netzverfiigbarkeit durch 2 Gigabit Netz-
werkanschliisse

Ausfallsicherheit durch 2 eingebaute Netz-
teile

Leichte Installation, Inbetriebnahme und
Konfiguration dank Plug-and-play-Prinzip
Zusatzliches automatisches Konfigurations-
backup auf SD-Karte

Einfache Installation im 19”-Serverschrank
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Die Tests

Der Markt fiir geeignete Losungen ist iiberschaubar

Die Marktrecherche ergab genau ein Produkt fiir die Anforde-
rungen seitens der TERRA CLOUD GmbH: den USB Dongleser-
ver myUTN-800 von SEH Computertechnik GmbH. Im Rechen-
zentrum der Wortmann-Tochter wurde das Produkt ausgiebig
getestet. Wahrend der Tests entwickelte sich eine sehr enge
Zusammenarbeit mit dem SEH-Produktmanagement.

Schnell erkannte man die Vorteile der Installation: Der Dongle-
server myUTN-800 fligte sich als 1-H6heneinheit-Chassis opti-
mal in die 19-Zoll Racks im Rechenzentrum ein. Zudem stellen
die Dongleserver mit den gebotenen 20 USB 2.0 Hi-Speed-
Ports bis zu 20 Dongle-geschiitzte Softwarelizenzen im Netz-
werk zentral und sicher bereit. Die Lizenzverteilung fiir Nutzer
und EDV-Administratoren erfolgt damit auf virtuellen Servern
dediziert und schnell.

Wenn Kunden mit ihrer Software arbeiten mochten, verbin-
den sie sich mit dem jeweiligen Dongle. Dazu nutzen Sie den
SEH UTN Manager. AnschlieBend konnen sie das Programm
wie gewohnt verwenden. Nach der Sitzung wird der Dongle
vom zentralen Rechner aus wieder fiir den nachsten Einsatz
freigegeben.

Die Zentralisierung und die Moglichkeit, das Metallgehduse
des myUTN-800 zu verschlieen, schiitzt die Dongles vor Ver-
lust, Beschddigung und Diebstahl. AuBerdem ist ein etwaiger
Server-Ausfall durch ein redundantes Netzteil und zwei Netz-
werkanschlisse abgesichert, wodurch die Verfligbarkeit fir
die Kunden von TERRA CLOUD stets gewahrleistet ist.

Eine Multi-Segment-Anzeige zur Fehlerdarstellung, wie etwa
,SD-Karten Fehler” oder ,Netzteilfehler” bietet zusatzliche
Sicherheit. Mit dem myUTN-800 Dongleserver steht TERRA
CLOUD eine Dongle-Management-Variante fiir unzahlige
Softwarelizenz-Dongles via USB 2.0 Hi-Speed-Ports liber das
Netzwerk zur Verfligung - pradestiniert fir den Einsatz im
Cloud-Hosting.
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Die erwdhnte enge Zusammenarbeit wahrend der Testphase
trug auch im Bereich VLAN-Kompatibilitdt Friichte. So wurde
in dieser Phase die VLAN-Technik und die VLAN-Unterstiitzung
des Dongleservers verbessert. Das bedeutet in der Praxis, dass
der Dongleserver in das VLAN eingebunden werden kann. Er
erkennt und interpretiert samtliche VLAN Tags - ist dadurch
also am Trunk Port angeschlossen, bekommt alle IP mit deren
VLAN-Tags mit und kann diese an den passenden USB Port
ohne Tag durchreichen. Auf dem Weg vom USB Port wird der
passende Tag dann wieder zugefiigt.

Der myUTN-800 stellt zuverldssig bis zu 20 Dongles via USB 2.0
Hi-Speed Ports tiber ein Netz bereit. Haupt-Einsatzgebiet sind

Rechenzentren bzw. GroBunternehmen mit eigenen Serverrdumen.
Als 19”-Gerdt ist der Dongleserver fiir den Einbau in Server-Racks
konzipiert.

~EIf USB Dongleserver hosten derzeit 173 Dongles fiir unsere Kunden, und wir sind geriistet und be-
reit fiir eine Erweiterung. Hauptsdchlich werden die myUTN-800 bei uns im Bereich der laaS Umge-
bungen eingesetzt, um den Kunden deren Dongle bis an Ihre VM durchreichen zu kénnen. Wir bauen
unser Rechenzentrum stetig aus. Deswegen steigt der Bedarf an Dongleservern signifikant: In den
letzten dreieinhalb Jahren haben wir drei Cubes gebaut, und fiir 2019 ist der Bau von drei weiteren
Cubes geplant.”

Henning Lehrmann-Schmidt, Netzwerkadministrator TERRA CLOUD GmbH
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& Das Ergebnis

Ein praktischer, virtueller L6sungsansatz

Alle angeschlossenen Dongles befinden sich im Rechenzen-
trum im selben physischen Netz, welches fiir den Kunden
durch VLAN getrennt wird. Der Kundenzugriff wird auf nur
den jeweils zugehorigen Dongle begrenzt. Besonders fiir
Rechenzentren ist der Einsatz des Dongleservers so mit vielen
Vorteilen und deutlicher Arbeitsentlastung verbunden.

JInstallation, Inbetriebnahme, Konfiguration und Verwaltung
der angeschlossenen Dongles erfolgt transparent liber den
SEH UTN-Manager”, erklart Henning Lehrmann-Schmidt, Sys-
temverantwortlicher bei der TERRA CLOUD GmbH. ,Eine auf-
wandige Schulung war nicht notwendig, was uns wiederum
Zeit und Ressourcen sparte. Seit Mai 2015 hat sich die Anzahl
der eingesetzten USB Dongelserver der Modellreihe myUTN-
800 auf mittlerweile 11 Gerdte erhoht. Weitere 5 myUTN-800
liegen auf Lager, um in den kommenden Monaten zum Ein-
satz zu kommen.”

Der USB Dongleserver myUTN-800 ist der einzige auf dem
Markt, der fur einen dermafen technisch-komplexen Vorgang
eine eingdngige, transparente Losung bietet. Die konkrete
Zuordnung einer virtuellen Maschine zu einem USB-Port
Uberzeugt das Team bei TERRA CLOUD ebenso wie die Sekuri-
tatsmalBnahmen gegen einen potenziellen Ausfall.

Referenz-Unternehmen

Die TERRA CLOUD GmbH, eine Tochterfirma der
WORTMANN AG, Europas gré8tem unabhdngigen
Hardware-Hersteller, bietet im Rechenzentrum in Hull-
horst auf 2.500 m? Platz fiir mehr als 5.000 Server. Mehr
als die Halfte sind virtuelle Server fir den Cloud-Hos-
ting-Bereich, die auf Grundlage deutscher Rechts- und
Sicherheitsstandards vor allem kleinen und mittelstan-
dischen Unternehmen zur Verfligung stehen. TERRA
Cloud bietet seinen Kunden Rechenzentrumsleistun-
gen auf héchstem Niveau - von Server Housing Uber
Server Hosting, Storageldsungen, laaS (Infrastructure
as a Service) bis hin zu SaaS (Software as a Service).

Telefon:  +49 (0) 57 44-94 41 88
Internet: www.terracloud.de

terra
CLOUD

TERRA CLOUD hat sich dazu entschlossen, den Bereich des
Dongle-Managements im TERRA CLOUD-Rechenzentrum
2019 deutlich auszubauen. Vorgesehen ist, einen gesam-
ten Serverschrank mit insgesamt 48 Geraten zu bestiicken,
um noch mehr Kunden mit entsprechenden Anforderungen
bedienen zu kdénnen. ,Der myUTN-800 ist ausgereift und
wird seitens TERRA CLOUD und Wortmann fir den Einsatz in
Rechenzentren ausdriicklich und gerne weiterempfohlen”,
lautet Lehrmann-Schmidts abschlieBendes Urteil. ,EIf USB
Dongleserver hosten derzeit 173 Dongles fiir unsere Kunden,
und wir sind gerlistet und bereit fir eine Erweiterung. Haupt-
sachlich werden die myUTN-800 bei uns im Bereich der laaS
Umgebungen eingesetzt, um den Kunden deren Dongle bis
an lhre VM durchreichen zu kénnen. Wir bauen unser Rechen-
zentrum stetig aus. Deswegen steigt der Bedarf an Dongle-
servern signifikant: In den letzten dreieinhalb Jahren haben
wir drei Cubes gebaut, und fiir 2019 ist der Bau von drei wei-
teren Cubes geplant.”

SEH Computertechnik GmbH

Die SEH Computertechnik GmbH ist spezialisiert auf
die Herstellung von professionellen Netzwerklosun-
gen. Kernbereiche sind der Netzwerkdruck und die
Nutzung von USB-Geraten tiber das Netzwerk.

Die 30 Jahre Erfahrung des Netzwerkspezialisten
stehen fiir ein innovatives als auch vielfdltiges Pro-
duktportfolio und garantieren maBgeschneiderte
Losungen fir individuelle Anforderungen.
Entwicklung und Produktion finden am SEH-Hauptsitz
im ostwestfalischen Bielefeld statt. Die weltweite Ver-
marktung erfolgt Giber eigene Tochtergesellschaften in
den USA und Grof3britannien sowie ein umfangreiches
Partner- und Distributorennetz.

Zum Kundenstamm von SEH gehoéren Unternehmen,
Konzerne, Behdrden und Institutionen aus den ver-
schiedensten Sektoren.

SEH

SEH Computertechnik GmbH Sudring 11 Telefon:

33647 Bielefeld Fax:

+49 (0)521 94 226-0
+49 (0)521 94 22 6-99 E-Mail:  info@seh.de

Internet: www.seh.de
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