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Allgemeine Information
1   Allgemeine Information

Welche Information
benötigen Sie?

 • ’ThinPrint®Reader’ 5

 • ’Dokumentation’ 7

 • ’Support und Service’ 10

 • ’Ihre Sicherheit’ 11

 • ’Erste Schritte’ 12

 • ’Speichern der IP-Adresse im TPR’ 13

1.1 ThinPrint®Reader

Was ist ThinPrint
Personal Printing

Essentials®?

ThinPrint Personal Printing Essentials® ist eine softwarebasierte
Technologie zur sicheren Kontrolle der Druckausgabe in Netzwerken.
ThinPrint Personal Printing Essentials ist druckerunabhängig.

Von einem Client wird auf das Druckerobjekt 'Personal-Printer'
gedruckt. Der Druckauftrag wird auf dem Personal-Printing-Server
gespeichert. Nachdem sich der Benutzer an einem beliebigen, für
Personal Printing eingerichteten Netzwerkdrucker erfolgreich
authentifiziert hat, wird der Druckauftrag ausgegeben.

Was ist ThinPrint®? ThinPrint® ist eine softwarebasierte Technologie, die unter anderem
für den Netzwerkdruck die Möglichkeit zur Komprimierung von
Druckaufträgen und zur Bandbreitenkontrolle bietet. Der Datenver-
kehr zwischen Application-Server oder Printserver und lokalem Dru-
cker reduziert sich erheblich und entlastet das Netz.

Die ThinPrint-Technologie ermöglicht die Übertragung komprimierter
und bandbreitenoptimierter Druckdaten innerhalb von Netzwerken.
Die Komprimierung wird über die Server-Komponente ThinPrint
Engine vorgenommen. Der Server schickt die komprimierten Druck-


In diesem Kapitel erhalten Sie Informationen zu Gerät
und Dokumentation sowie Hinweise zu Ihrer Sicherheit. 
Sie erfahren, wie Sie Ihren ThinPrint®Reader optimal
einsetzen und eine schnelle Funktionsbereitschaft her-
stellen.
TPR-Benutzerdokumentation 5
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daten zu einem Gerät, auf dem ein ThinPrint Client implementiert
ist. Dieser dekomprimiert die Druckdaten und leitet sie an beliebige
Drucker weiter.

Verwendungszweck TPR (ThinPrint®Reader) sind speziell für Umgebungen entwickelt
worden, in denen ThinPrint Personal-Printing-Technologie im Ein-
satz ist. Der TPR enthält einen vollständig integrierten Perso-
nal-Printing-Client. Gemeinsam mit dem Personal-Printing-Server
ermöglicht er den Authentifizierungsprozess.

TPR sind eine Authentifizierungshardware, mit der Netzwerkdrucker
unabhängig von Druckerhersteller und -model als Personal-Prin-
ting-Drucker eingesetzt werden können. Dafür wird pro Netzwerk-
drucker ein TPR zwischen Netzwerk und Drucker geschaltet.

Anwender drucken auf das Personal-Printer-Druckerobjekt.
Anschließend authentifizieren sie sich am TPR mittels einer kontakt-
losen RFID-basierten Smartcard. Der Personal-Printing-Server sen-
det daraufhin den Druckauftrag zum TPR, welcher ihn an den
Drucker weiterleitet.

Optional kann mit dem TPR die ThinPrint-Technologie genutzt wer-
den. Dafür enthält der TPR einen vollständig integrierten ThinPrint
Client. Dieser ermöglicht das Empfangen und Dekomprimieren der
Druckdaten in ThinPrint-Umgebungen. Ein Netzwerkdrucker lässt
sich schnell und einfach mit dem integriertem ThinPrint Client ins
Netz einbinden. 

Leistungsmerkmale Der TPR unterstützt u.a. die folgenden Features:

 • Mit der Personal-Printing-SSL-/TLS-Verschlüsselung wird die 
Verbindung zwischen TPR und Personal-Printing-Server sicher 
geschützt.

 • Das Feature AutoConnect ermöglicht es, die für den jeweiligen 
Client benötigten Druckerobjekte automatisch auf dem Server 
anzulegen. Alle auf diese Weise ausgewählten Drucker werden 
auf dem Server durch den Aufruf von AutoConnect automatisch 
mit einem ThinPrint-Port verbunden (sofern entsprechende 
Templates existieren).

 • Der ThinPrint Connection Service ermöglicht das Drucken zu 
ThinPrint Clients, die z.B. hinter einer Firewall versteckt sind. 
TPR-Benutzerdokumentation 6
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Dabei wird sowohl die Verbindung über maskierte Netzwerke 
ermöglicht als auch die Zuordnung des jeweiligen 
Druckauftrages zum entsprechenden Zielgerät gemanagt. 

 • Mit der ThinPrint SSL-/TLS-Verschlüsselung sind die 
Druckdaten während der Übertragung sicher geschützt und 
werden von den ThinPrint Clients oder Gateways vor dem 
Druckvorgang entschlüsselt.

System-
voraussetzungen

Der TPR ist konzipiert für den Einsatz in TCP/IP-basierten Netzwer-
ken. Innerhalb des Netzwerkes muss ein Personal-Printing-Server
integriert sein. Die beteiligten Netzwerkdrucker müssen RAW- bzw.
Socket-Printing (Drucken via TCP/IP-Ports), IPP-Printing oder
LPD-Printing unterstützen. Bei Verwendung der ThinPrint-Funktion
muss innerhalb des Netzwerkes ein ThinPrint Server integriert sein.
Werden ThinPrint bzw. der ThinPrint Connection Service verwendet,
müssen entsprechende Lizenzen vorhanden sein.

1.2 Dokumentation

Beschreibungs-
umfang und Inhalte

Diese Dokumentation beschreibt mehrere Varianten des Thin-
Print®Readers (TPR). Informationen zum Leistungsumfang Ihres Pro-
duktes entnehmen Sie dem Datenblatt Ihres TPR-Modells.

Aufbau der
Dokumentation

Die TPR-Dokumentation besteht aus den folgenden Dokumenten:

Benutzerdokumentation
Detaillierte Beschreibung der TPR-Konfiguration und 
-Administration.

Quick Installation Guide
Informationen zur Sicherheit, Hardware-Installation sowie 
zur Inbetriebnahme. 

PDF

Prin
t

PDF
TPR-Benutzerdokumentation 7
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Merkmale dieses
Dokumentes

Diese Dokumentation ist als elektronisches Dokument für die
Betrachtung am Bildschirm konzipiert. Viele Anzeigeprogramme (z.B.
Adobe® Reader®) verfügen über eine Lesezeichen-Funktion, in deren
Fenster die gesamte inhaltliche Struktur des Dokumentes dargestellt
wird.

Dieses Dokument enthält Verknüpfungen (Hyperlinks), über die Sie
mit einem Mausklick zusammenhängende Informationseinheiten
anzeigen lassen können. Zum Ausdrucken dieser Dokumentation
empfehlen wir die Druckereinstellung 'Duplex' oder 'Heft bzw. Buch'.

Fachbegriffe in
diesem Dokument

In diesem Dokument sind Erläuterungen von Fachbegriffen in einem
Glossar zusammengefasst. Das Glossar bietet einen schnellen Über-
blick über technische Zusammenhänge und Hintergrundinformatio-
nen; siehe: 100.

Online Hilfe (TPR Control Center)
Die Online Hilfe enthält detaillierte Informationen zur 
Bedienung des 'TPR Control Center'.

Online Hilfe (InterCon-NetTool)
Die Online Hilfe enthält detaillierte Informationen zur 
Bedienung des Software-Tools 'InterCon-NetTool'. 

HTM
L

HTM
L
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Symbole und
Auszeichnungen

Innerhalb dieses Dokumentes finden Sie verschiedene Symbole und
Auszeichnungen. Entnehmen Sie deren Bedeutung der Tabelle:

Tabelle 1: Konventionen in der Dokumentation

Symbol / Auszeichnung Beschreibung

Warnung

Ein Warnhinweis enthält wichtige 
Informationen, die Sie unbedingt beachten 
müssen. Nichtbeachtung kann zu 
Fehlfunktionen führen.

Hinweis

Ein Hinweis enthält Informationen, die Sie 
beachten sollten. 

Gehen Sie wie folgt vor:

1. Markieren Sie...

Das Hand-Symbol leitet eine 
Handlungsanweisung ein. Einzelne 
Handlungsschritte sind kursiv dargestellt.

 Bestätigung Der Pfeil bestätigt die Auswirkung einer 
ausgeführten Handlung.

 Voraussetzung Ein Haken kennzeichnet Bedingungen, die 
erfüllt sein müssen, bevor Sie mit einer 
Handlung beginnen.

 Option Ein Quadrat weist Sie auf unterschiedliche 
Verfahren und Varianten hin, die Sie 
durchführen können.

 • Blickfangpunkte kennzeichnen 
Aufzählungen.

 Das Zeichen signalisiert die inhaltliche 
Zusammenfassung eines Kapitel.

 Der Pfeil symbolisiert einen Verweis auf eine 
Seite innerhalb dieses Dokuments. Im 
PDF-Dokument kann durch einen einfachen 
Mausklick auf das Symbol die Seite 
angesprochen werden.

Fett Feststehende Bezeichnungen (z.B. von 
Schaltflächen oder Menüpunkten) sind fett 
ausgezeichnet.

Courier Kommandozeilen sind im Schrifttyp Courier 
dargestellt.

'Eigennamen' Eigennamen sind in Anführungszeichen 
gesetzt
TPR-Benutzerdokumentation 9
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1.3 Support und Service

Support Falls Sie noch Fragen haben, kontaktieren Sie unsere Hotline. Die
SEH Computertechnik GmbH bietet einen umfassenden Support. 

Aktuelle Services Folgende Services finden Sie auf der Homepage von SEH Computer-
technik GmbH http://www.seh.de/:

 • aktuelle Firmware/Software

 • aktuelle Tools

 • aktuelle Dokumentationen

 • aktuelle Produktinfomationen

 • Produktdatenblätter

 • u.v.m.

 Montag - Donnerstag
Freitag

8:00–16:45 Uhr und 
8:00–15:15 Uhr (CET) 

 +49 (0)521 94226-44 

@ support@seh.de
TPR-Benutzerdokumentation 10
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1.4 Ihre Sicherheit

Lesen und beachten Sie alle in der Dokumentation, auf dem Gerät
oder auf der Verpackung dargestellten Sicherheits- und Warnhin-
weise. Das Beachten der Hinweise vermeidet potentiellen Fehlge-
brauch und schützt Personen vor Gefahren und das Gerät vor
Schäden.

Bei Nichtbeachtung der dargebotenen Sicherheits- und Warnhin-
weise übernimmt die SEH Computertechnik GmbH keine Haftung
bei Sach- und Personen- oder Folgeschäden. Zudem entfällt in die-
sem Fall jeglicher Garantieanspruch.

Bestimmungsgemäße
Verwendung

Der TPR wird in TCP/IP-Netzwerken eingesetzt. Der TPR ist eine
Authentifizierungshardware, mit der Netzwerkdrucker unabhängig
von Druckerhersteller und -model als Personal-Printing-Drucker ein-
gesetzt werden können. Der TPR ist konzipiert für den Einsatz in
Büroumgebungen.

Bestimmungswidrige
Verwendung

Alle Verwendungen des Gerätes, die den in der TPR-Dokumentation
beschriebenen Funktionalitäten nicht entsprechen, sind bestim-
mungswidrig. Eigenmächtige konstruktive Veränderungen an Hard-
ware oder Software sowie Reparaturversuche am Gerät sind
verboten.

Sicherheitshinweise Lesen und beachten Sie vor der Inbetriebnahme des TPR die Sicher-
heitshinweise im 'Quick Installation Guide'. Dieses Dokument liegt in
gedruckter Form dem Lieferumfang bei.

Warnhinweise Lesen und beachten Sie alle in diesem Dokument dargestellten
Warnhinweise. Die Hinweise sind gefahrenträchtigen Handlungsan-
leitungen vorangestellt. Sie werden wie folgt dargestellt:

Dies ist ein Warnhinweis!
TPR-Benutzerdokumentation 11
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1.5 Erste Schritte

In diesem Abschnitt erhalten Sie alle notwendigen Informationen,
um eine schnelle Funktionsbereitschaft herzustellen.

Gehen Sie wie folgt vor:

1. Lesen und beachten Sie die Sicherheitsinformationen, um 
Schaden an Personen und Gerät zu vermeiden; siehe: 11.

2. Führen Sie die Hardware-Installation aus. Die 
Hardware-Installation beinhaltet das Anschließen des TPR an 
Drucker, Netzwerk und Stromnetz; siehe: 'Quick Installation 
Guide'.

3. Stellen Sie sicher, dass die vormalige IP-Adresse des Druckers im 
TPR gespeichert und der Drucker auf DHCP konfiguriert ist; 
siehe: ’Speichern der IP-Adresse im TPR’ 13. 

4. Definieren Sie den Personal-Printing-Server und andere 
Personal-Printing-Einstellungen; siehe: 43.

 Der TPR ist funktionsbereit.
TPR-Benutzerdokumentation 12
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1.6 Speichern der IP-Adresse im TPR

Wozu eine
IP-Adresse?

Eine IP-Adresse dient zur Adressierung von Netzwerkgeräten in
einem IP-Netzwerk. Im Rahmen des TCP/IP-Netzwerkprotokolls ist es
erforderlich, eine IP-Adresse im TPR zu speichern, damit das Gerät
im Netzwerk angesprochen werden kann.

Wie erhält der TPR
eine IP-Adresse?

TPR werden ohne IP-Adresse ausgeliefert. Der TPR ist in der Lage,
sich während der Erstinstallation selbst eine IP-Adresse zuzuweisen.
Der TPR verfügt über Bootprotokolle zur automatischen IP-Adress-
zuweisung. Im Auslieferungszustand sind die Bootprotokolle 'BOOTP'
und 'DHCP' standardmäßig aktiviert.

Nachdem der TPR an das Netzwerk angeschlossen ist, überprüft der
TPR, ob er eine IP-Adresse über die Bootprotokolle BOOTP oder
DHCP erhält. Ist das nicht der Fall, gibt sich der TPR über ZeroConf
selbst eine IP-Adresse aus dem für ZeroConf reservierten Adressbe-
reich (169.254.0.0/16).

Nachdem der TPR eine IP-Adresse automatisch über ein Bootproto-
koll erhalten hat, können Sie nachträglich manuell eine freidefinier-
bare IP-Adresse im TPR speichern. Die zugewiesene IP-Adresse des
TPR kann über das Software-Tool 'InterCon-NetTool' ermittelt und
verändert werden.

Weisen Sie dem TPR die vormalige IP-Adresse des Druckers zu.
Konfigurieren Sie den Drucker auf DHCP (andernfalls besteht
keine Funktionalität).

Nachfolgend sind die verschiedenen Methoden zur IP-Adressenver-
gabe beschrieben.

Automatische
Methoden zur

IP-Adressenvergabe

 • ’ZeroConf’ 14

 • ’BOOTP’ 14

 • ’DHCP’ 14

 • ’Autokonfiguration (IPv6-Standard)’ 15
TPR-Benutzerdokumentation 13
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Manuelle
Methoden zur

IP-Adressenvergabe

 • ’InterCon-NetTool’ 15

 • ’TPR Control Center’ 16

 • ’ARP/PING’ 16

ZeroConf

Erhält der TPR keine IP-Adresse über Bootprotokolle, gibt sich der
TPR über ZeroConf selbst eine IP-Adresse. Hierzu wählt der TPR
zufällig eine IP-Adresse aus dem für ZeroConf reservierten Adressbe-
reich (169.254.0.0/16).

Zur Namensauflösung der IP-Adresse kann der Domain Name Ser-
vice von Bonjour verwendet werden; siehe: 34.

BOOTP

Der TPR unterstützt BOOTP, so dass über einen BOOTP-Server die
IP-Adresse des TPR vergeben werden kann. 

Voraussetzung  Der Parameter 'BOOTP' ist aktiviert; siehe: 25.

 Im Netzwerk ist ein BOOTP-Server vorhanden.

Ist der TPR angeschlossen, erfragt der TPR beim BOOTP-Host die
IP-Adresse und den Hostnamen. Der BOOTP-Host sendet als Antwort
ein Datenpaket mit der IP-Adresse. Diese wird im TPR gespeichert.

DHCP

Der TPR unterstützt DHCP, so dass einfach und bequem über einen
DHCP-Server die IP-Adresse des TPR dynamisch vergeben werden
kann.

Voraussetzung  Der Parameter 'DHCP' ist aktiviert; siehe: 25.

 Im Netzwerk ist ein DHCP-Server vorhanden.

Nach der Hardware-Installation erfragt der TPR per Broad-
cast-Umfrage, ob ihm ein DHCP-Server eine IP-Adresse zuteilen
kann. Der DHCP-Server identifiziert den TPR anhand seiner Hard-
ware-Adresse und sendet ein Datenpaket an den TPR. 
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Allgemeine Information
Dieses Datenpaket enthält u.a. die IP-Adresse des TPR, das Stan-
dard-Gateway und die IP-Adresse des DNS-Servers. Diese Daten
werden im TPR gespeichert.

Autokonfiguration (IPv6-Standard)

Der TPR kann zeitgleich über eine IPv4-Adresse und mehrere
IPv6-Adressen verfügen. Der IPv6-Standard sieht eine automatische
Vergabe von IP-Adressen in IPv6-Netzwerken vor. Wird der TPR in
einem IPv6-fähigen Netzwerk angeschlossen, erhält der TPR auto-
matisch eine zusätzliche 'link-local'-IP-Adresse aus dem
IPv6-Adressbereich.

Mit Hilfe der 'link-local'-IP-Adresse hält der TPR Ausschau nach
einem Router. Der TPR sendet sogenannte 'Router Solicitations' (RS)
an die spezielle Multicast-Adresse FF02::2, worauf ein vorhandener
Router ein 'Router Advertisement' (RA) mit den benötigten Informa-
tionen zurückschickt.

Mit einem Präfix aus dem Bereich der global eindeutigen Adressen
kann sich der TPR seine Adresse selbst zusammensetzen. Er ersetzt
einfach die ersten 64 Bit (Präfix FE80::) mit dem im RA verschickten
Präfix. 

Voraussetzung  Der Parameter 'IPv6' ist aktiviert.

 Der Parameter 'Automatische Konfiguration' ist aktiviert; siehe: 
27.

Um die Vergabe von IPv6-Adressen zu konfigurieren, siehe: 27. 

InterCon-NetTool

Das InterCon-NetTool ist eine von der SEH Computertechnik GmbH
entwickelte Software zur Administration von SEH Netzwerkgeräten.
Der IP-Assistent des InterCon-NetTools hilft bei der Konfiguration
von TCP/IP-Parametern, wie z.B. der IP-Adresse. Über den IP-Assis-
tenten kann die gewünschte IPv4-Adresse manuell eingegeben und
im TPR gespeichert werden. Um eine IPv4-Adresse via InterCon-Net-
Tool zu konfigurieren, siehe: 25.
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TPR Control Center

Über das TPR Control Center kann die gewünschte IP-Adresse manu-
ell eingegeben und im TPR gespeichert werden.

 • Um eine IPv4-Adresse via TPR Control Center zu konfigurieren, 
siehe: 25.

 • Um eine IPv6-Adresse via TPR Control Center zu konfigurieren, 
siehe: 27.

ARP/PING

Die Zuordnung von der IP-Adresse zur Hardware-Adresse kann über
die ARP-Tabelle erfolgen. Die ARP-Tabelle ist eine systeminterne
Datei, in der die Zuordnung temporär (ca. 15 Minuten) gespeichert
wird. Diese Tabelle wird vom ARP-Protokoll verwaltet.

Mit Hilfe der Befehle 'arp' und 'ping' kann die IP-Adresse im TPR
gespeichert werden. Verfügt der TPR bereits über eine IP-Adresse,
kann mit den Befehlen 'arp' und 'ping' keine neue IP-Adresse gespei-
chert werden.

Eine IP-Adresse aus dem für ZeroConf reservierten Adressbereich
(169.254.0.0/16) kann jedoch mit 'arp' und 'ping' überschrieben wer-
den.

Der Befehl 'arp' dient zum Editieren der ARP-Tabelle. Der Befehl
'ping' versendet ein Datenpaket mit der IP-Adresse an die Hard-
ware-Adresse des TPR. Bei Empfang des Datenpaketes speichert das
TPR seine IP-Adresse dauerhaft ab.

Die Implementierung der Befehle 'arp' und 'ping' ist systemabhän-
gig. Lesen Sie die Dokumentation zu Ihrem Betriebssystem.

Voraussetzung  Der Parameter 'ARP/PING' ist aktiviert; siehe: 25.

Ändern Sie die ARP-Tabelle:
Syntax: arp -s <IP-Adresse> <Hardware-Adresse>
Beispiel: arp -s 192.168.0.123 00-c0-eb-00-01-ff

Weisen Sie dem TPR eine neue IP-Adresse zu:
Syntax: ping <IP-Adresse>
Beispiel: ping 192.168.0.123
Die in dem Beispiel verwendeten Trennzeichen in der Hardware-Adresse entsprechen
der Windows®-Plattform.
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2   Administrationsmethoden

Sie erfahren, unter welchen Voraussetzungen die Methoden verwen-
det werden können und welche Funktionalitäten die jeweilige
Methode unterstützt.

Welche Information
benötigen Sie?

 • ’Administration via TPR Control Center’ 17

 • ’Administration via InterCon-NetTool’ 19

 • ’Administration via E-Mail’ 21

2.1 Administration via TPR Control Center

Welche Funktionen
werden unterstützt?

Das TPR Control Center umfasst alle Funktionalitäten zur Administ-
ration Ihres TPR.

Das TPR Control Center ist in Ihrem TPR gespeichert und kann mit
einer Browsersoftware (Internet Explorer, Mozilla Firefox, Safari)
dargestellt werden.

Voraussetzung  Der TPR ist an Netzwerk und Netzspannung angeschlossen.

 Der TPR hat eine gültige IP-Adresse.

TPR Control Center
starten Gehen Sie wie folgt vor:

1. Öffnen Sie Ihren Browser.
2. Geben Sie als URL die IP-Adresse des TPR ein.
 Das TPR Control Center wird im Browser dargestellt.

Falls das TPR Control Center nicht erscheint, überprüfen Sie die
Proxy-Einstellungen des Browsers.


Sie können den TPR auf unterschiedliche Weise admi-
nistrieren und konfigurieren. In diesem Kapitel erhal-
ten Sie eine Übersicht über die verschiedenen
Administrationsmöglichkeiten. 
TPR-Benutzerdokumentation 17



Administrationsmethoden
Zusätzlich kann das TPR Control Center über das Software-Tool
'InterCon-NetTool' gestartet werden.

Gehen Sie wie folgt vor:

1. Markieren Sie den TPR in der Geräteliste.
2. Wählen Sie im Menü Aktionen den Befehl Browser starten.
 Das TPR Control Center wird im Browser dargestellt.

Abb. 1: TPR Control Center - START

Aufbau des
TPR Control Centers

In der Navigationsleiste (oben) befinden sich die verfügbaren Menü-
punkte. Nach dem Anwählen eines Menüpunkts (einfacher Maus-
klick) werden auf der linken Seite die verfügbaren Untermenüpunkte
angezeigt. Nach dem Anwählen eines Untermenüs wird die entspre-
chende Seite mit den Menüinhalten dargestellt (rechts).

Über den Menüpunkt START können Sie die Sprache einstellen.
Wählen Sie hierzu das entsprechende Flaggensymbol an.

Über den Punkt Produkt & Unternehmen werden die Kontaktdaten
des Herstellers sowie weiterführende Informationen zum Produkt
angezeigt. Über den Punkt Sitemap erhalten Sie eine Übersicht und
direkten Zugriff auf alle Seiten des TPR Control Centers.
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Alle anderen Menüpunkte beziehen sich auf die Konfiguration des
TPR. Die Menüpunkte sind in der Online Hilfe des TPR Control Cen-
ters beschrieben. Um die Online Hilfe zu starten, wählen Sie das

-Symbol an.

2.2 Administration via InterCon-NetTool

Das InterCon-NetTool ist eine von der SEH Computertechnik GmbH
entwickelte Software zur Administration von SEH Netzwerkgeräten
(TPR, TPG, Printserver usw.). Über das InterCon-NetTool lassen sich je
nach Netzwerkgerät verschiedene Funktionalitäten konfigurieren.

Funktionsweise Nach dem Start des InterCon-NetTools wird das Netzwerk nach
angeschlossenen Netzwerkgeräten gescannt. Der zu scannende
Netzwerkbereich ist frei definierbar. Nach dem Scannen werden alle
gefundenen Netzwerkgeräte in der 'Geräteliste' angezeigt.

Die Ansicht der Geräteliste kann verändert und so Ihren individuel-
len Bedürfnissen angepasst werden. Die in der Geräteliste aufge-
führten Geräte können markiert und konfiguriert werden.

Installation Um mit dem InterCon-NetTool zu arbeiten, muss das Programm auf
einem Rechner mit einem Windows-Betriebssystem installiert wer-
den. Sie finden die InterCon-NetTool-Installationsdatei auf der SEH
Computertechnik GmbH-Homepage:

http://www.seh.de/services/downloads.html

Gehen Sie wie folgt vor:

1. Starten Sie die InterCon-NetTool-Installationsdatei.
2. Wählen Sie die gewünschte Sprache.
3. Folgen Sie der Installationsroutine.
 Das InterCon-NetTool wird auf Ihrem Client installiert. 
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Programmstart Zum Starten des Programms doppelklicken Sie auf das Inter-
Con-NetTool-Symbol . Sie finden das Symbol auf dem Desktop
oder im Windows-Startmenü.
(Start  Alle Programme  SEH Computertechnik GmbH  InterCon-NetTool)

Die InterCon-NetTool-Einstellungen werden in der Datei 'NetTool.ini'
gespeichert. Diese ist im Verzeichnis 'Dokumente und Einstellungen'
unter dem jeweiligen Benutzernamen abgelegt.

Aufbau des
InterCon-NetTools

Nach dem Programmstart wird der Hauptdialog mit den folgenden
Dialogelementen angezeigt. Die Darstellung kann variieren, da Ele-
mente individuell ein- bzw. ausgeblendet werden können.

Abb. 2: InterCon-NetTool - Hauptdialog

Welche Funktionen
werden unterstützt?

Über das InterCon-NetTool können Sie 

 • dem 'TPR eine IPv4-Adresse zuweisen' 25

 • den 'TPR neu starten' 94

 • die 'Parameterwerte des TPR auf die Standardeinstellung 
zurücksetzen' 91

 • das 'TPR Control Center starten' 17

 • vom 'BIOS-Modus in den Standardmodus wechseln' 125

Filter für die Geräteliste Kontextmenü

ToolbarMenüleiste Geräteliste
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Detaillierte Informationen zur Bedienung des InterCon-NetTools
entnehmen Sie der Online Hilfe. Um die Online Hilfe zu starten,
wählen Sie im Menü Hilfe den Befehl Online Hilfe.

2.3 Administration via E-Mail

Sie haben die Möglichkeit, den TPR über E-Mail und somit von
jedem internetfähigen Rechner aus zu administrieren.

Funktionalitäten Mit einer E-Mail können Sie

 • TPR-Statusinformationen senden lassen,

 • TPR-Parameter definieren oder

 • ein Update auf dem TPR durchführen.

Voraussetzung  Auf dem TPR ist ein DNS-Server konfiguriert; siehe: 29.

 Damit der TPR E-Mails empfangen kann, muss der TPR als 
Benutzer mit eigener E-Mail-Adresse auf einem POP3-Server 
eingerichtet sein.

 Am TPR sind POP3- und SMTP-Parameter konfiguriert; siehe: 
32.

Anweisung via
E-Mail versenden

Um den TPR zu administrieren, geben Sie in die Betreffzeile einer
E-Mail entsprechende Anweisungen ein.

Gehen Sie wie folgt vor:

1. Öffnen Sie ein E-Mail-Programm.
2. Erstellen Sie eine neue E-Mail.
3. Geben Sie als Adressat die TPR-Adresse ein.
4. Geben Sie eine Anweisung in die Betreffzeile ein; siehe: ’Syntax 

und Format der Anweisung’ 22.
5. Versenden Sie die E-Mail. 
 Der TPR erhält die E-Mail und führt die Anweisung aus.
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Syntax und Format
der Anweisung

Beachten Sie für die Anweisungen in der Betreffzeile die folgende
Syntax:

cmd: <command> [<comment>]

Folgende Kommandos werden unterstützt:

Für die Anweisungen gilt:

 • keine Unterscheidung von großer bzw. kleiner Schreibweise 
(nicht case-sensitive)

 • ein oder mehrere Leerzeichen sind möglich

 • maximale Länge beträgt 128 Byte

 • nur das ASCII-Format kann interpretiert werden 

Sicherheit mit TAN Bei Updates oder Parameteränderungen am TPR ist eine TAN erfor-
derlich. Eine aktuelle TAN erhalten Sie vom TPR via E-Mail, z.B. beim
Empfang einer Statusseite. Geben Sie die TAN in der ersten Zeile des
E-Mail-Textkörpers ein. Anschließend muss ein Leerzeichen folgen.

Kommandos Option Beschreibung

<command> get status Sendet die Statusseite des TPR.

get parameters Sendet die Parameterliste des TPR.

set parameters Sendet Parameter zum TPR.
Syntax und Wertekonventionen entnehmen Sie 
der Parameterliste; siehe: 103.
Parameter und Wert sind in den 
E-Mail-Textkörper zu schreiben. 

update TPR Führt automatisch ein Update mit der in der 
E-Mail angehängten Software durch.

help Sendet eine Seite mit Informationen zur 
Fernwartung.

[<comment>] Frei definierbarer Text für 
Beschreibungszwecke.
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Parameteränderungen Parameteränderungen werden in den E-Mail-Textkörper mit der fol-
genden Syntax verfasst:

<Parameter> = <Wert>

Syntax und Wertekonventionen entnehmen Sie der Parameterliste;
siehe: 103.

Beispiel 1 Diese E-Mail veranlasst den TPR, die Parameterliste an den Sender
der E-Mail zu senden.

Abb. 3: Administration via E-Mail - Beispiel 1

Beispiel 2 Diese E-Mail konfiguriert am TPR den Parameter 'Beschreibung'. 

Abb. 4: Administration via E-Mail - Beispiel 2

E-Mail-Adresse des TPR, wie 
sie auf dem POP3-Server 
eingerichtet ist.

Kommando

TAN

E-Mail-Adresse des TPR, wie 
sie auf dem POP3-Server 
eingerichtet ist.

Kommando

Parameter und Parameterwert
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3   Netzwerkeinstellungen

Welche Information
benötigen Sie?

 • ’Wie konfiguriere ich IPv4-Parameter?’ 25

 • ’Wie konfiguriere ich IPv6-Parameter?’ 27

 • ’Wie konfiguriere ich den DNS?’ 29

 • ’Wie konfiguriere ich SNMP?’ 30

 • ’Wie konfiguriere ich POP3 und SMTP?’ 32

 • ’Wie konfiguriere ich Bonjour?’ 34

 • ’Wie konfiguriere ich die Gerätezeit?’ 36


Zur optimalen Integration des TPR in ein Netzwerk
können verschiedene Einstellungen definiert werden.
In diesem Kapitel erfahren Sie, welche Netzwerkein-
stellungen unterstützt werden.
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3.1 Wie konfiguriere ich IPv4-Parameter?

Das TCP/IP (Transmission Control Protocol over Internet Protocol) ist
dafür zuständig, Datenpakete über mehrere Verbindungen weiterzu-
vermitteln und auf dieser Basis Verbindungen zwischen Netz-
werkteilnehmern herzustellen.

Zur TCP/IP-Protokollfamilie gehören u.a. die Bootprotokolle DHCP
und BOOTP. Zur optimalen Integration des TPR in ein TCP/IP-Netz-
werk können Sie verschiedene IPv4-Parameter definieren. Für wei-
tere Informationen zur IP-Adressenvergabe, siehe: 13.

Was möchten
Sie tun?

 ’IPv4-Parameter via TPR Control Center konfigurieren’ 25

 ’IPv4-Parameter via InterCon-NetTool konfigurieren’ 26

IPv4-Parameter via TPR Control Center konfigurieren

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - IPv4 an.
3. Konfigurieren Sie die IPv4-Parameter; siehe: Tabelle 2  25.
4. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellungen werden gespeichert.

Tabelle 2: IPv4-Parameter

Parameter Beschreibung

DHCP
BOOTP
ARP/PING

De-/aktiviert die Protokolle DHCP, BOOTP und 
ARP/PING.
Die Protokolle stellen verschiedene Möglichkeiten dar, 
die IP-Adresse im TPR zu speichern.
(Siehe ’Speichern der IP-Adresse im TPR’ 13.)
Es empfiehlt sich, diese Optionen zu deaktivieren, 
sobald der TPR eine IP-Adresse zugewiesen bekommen 
hat.

IP-Adresse IP-Adresse des TPR

Netzwerkmaske Netzwerkmaske des TPR

Gateway Gateway-Adresse des TPR 
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IPv4-Parameter via InterCon-NetTool konfigurieren

Voraussetzung  Das InterCon-NetTool ist auf dem Client installiert; siehe: 19.

 Im InterCon-NetTool ist die Netzwerksuche via Multicast 
aktiviert.

Gehen Sie wie folgt vor:

1. Starten Sie das InterCon-NetTool.
2. Markieren Sie den TPR in der Geräteliste.

Der TPR erscheint in der Geräteliste unter dem Filter 'ZeroConf' mit einer 
IP-Adresse aus dem für ZeroConf reservierten Adressbereich (169.254.0.0/16).

3. Wählen Sie im Menü Installation den Befehl IP-Assistent.
Der IP-Assistent wird gestartet.

4. Folgen Sie den Anweisungen des IP-Assistenten.
 Die Einstellungen werden gespeichert.

Abb. 5: InterCon-NetTool - IP-Assistent
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3.2 Wie konfiguriere ich IPv6-Parameter?

Sie haben die Möglichkeit, den TPR in ein IPv6-Netzwerk einzubin-
den.

Welche Vorteile
bietet IPv6?

IPv6 (Internet Protocol Version 6) ist der Nachfolger des gegenwär-
tig überwiegend verwendeten Internet-Protokolls in der Version 4.
Beide Protokolle sind Standards für die Netzwerkschicht des
OSI-Modells und regeln die Adressierung und das Routing von
Datenpaketen durch ein Netzwerk. Die Einführung von IPv6 bietet
viele Vorteile:

 • Vergrößerung des Adressraums von 232 (IPv4) auf 2128 (IPv6) 
IP-Adressen

 • Autokonfiguration und Renumbering

 • Effizienzsteigerung beim Routing durch reduzierte 
Header-Informationen

 • Standardmäßig integrierte Dienste wie IPSec, QoS, Multicast

 • Mobile IP

Wie wird eine
IPv6-Adresse

dargestellt?

IPv6-Adressen sind 128 Bit lang und werden als 8 x 16 Bit hexadezi-
mal dargestellt.

Die acht Blöcke sind durch einen Doppelpunkt zu trennen.
Beispiel:   fe80 : 0000 : 0000 : 0000 : 0000 : 10 : 1000 : 1a4

Führende Nullen können zur Vereinfachung vernachlässigt werden.
Beispiel:   fe80 :    0 :    0 :    0 :    0 : 10 : 1000 : 1a4

Ein Block aus zusammenhängenden Nullen kann mit zwei aufeinan-
der folgenden Doppelpunkten zusammengefasst werden. Damit die
Adresse eindeutig bleibt, darf diese Regel nur einmal angewandt
werden.
Beispiel:    fe80 :                           : 10 : 1000 : 1a4

In einer URL wird eine IPv6-Adresse in eckigen Klammern einge-
schlossen. Diese Notation verhindert eine falsche Interpretation von
Portnummern als Teil der IPv6-Adresse.
Beispiel:    http://[2001:608:af:1::100]:443
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Die URL wird ausschließlich von IPv6-fähigen Browsern akzeptiert.

Welche
IPv6-Adresstypen

gibt es?

IPv6-Adressen lassen sich in verschiedene Typen einteilen. Anhand
der Präfixe in den IPv6-Adressen lassen sich IPv6-Adressentypen
ableiten.

 • Unicast-Adressen sind routbare weltweit einzigartige und damit 
eindeutige Adressen. Ein Paket, das an eine Unicast-Adresse 
gesendet wird, kommt nur an der Schnittstelle an, die dieser 
Adresse zugeordnet ist. Unicast-Adressen haben die Präfixe '2' 
oder '3'.

 • Anycast-Adressen können mehrere Teilnehmer gleichzeitig 
erhalten. Ein Datenpaket das an diese Adresse gesendet wird 
kommt also an mehreren Geräten an. Anycast-Adressen 
unterscheiden sich in ihrer Syntax nicht von Unicast-Adressen, 
sie wählen allerdings aus mehreren Schnittstellen eine 
Schnittstelle aus.
Ein für eine Anycast-Adresse bestimmtes Paket kommt an der 
nächstgelegenen (entsprechend der Router-Metrik) Schnittstelle 
an. Anycast-Adressen werden nur von Routern verwendet.

 • Mit der Multicast-Adresse kann man Datenpakete an mehrere 
Schnittstellen gleichzeitig versenden, ohne dass die Bandbreite 
proportional zu den Teilnehmern steigt. Eine Multicast-Adresse 
erkennt man an dem Präfix 'ff'.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - IPv6 an.
3. Konfigurieren Sie die IPv6-Parameter; siehe: Tabelle 3  29.
4. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellungen werden gespeichert.
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Tabelle 3: IPv6-Parameter

3.3 Wie konfiguriere ich den DNS?

Der DNS (Domain Name Service) erlaubt die gegenseitige Zuordnung
von Namen und IP-Adressen. Wird ein DNS-Server in Ihrem Netz-
werk betrieben, haben Sie die Möglichkeit, den DNS für Ihren TPR zu
nutzen.

Wenn Sie in einer Konfiguration einen Domain-Namen verwenden,
muss zuvor der DNS aktiviert und konfiguriert sein. Der DNS wird
z.B. bei der Konfiguration des Time-Servers verwendet.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - DNS.
3. Konfigurieren Sie die DNS-Parameter; siehe: Tabelle 4  30.
4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Parameter Beschreibung

IPv6 De-/aktiviert die IPv6-Funktionalität des TPR.

Automatische Konfiguration De-/aktiviert die automatische Vergabe der 
IPv6-Adressen für den TPR.

IPv6-Adresse Definiert eine manuell vergebene IPv6-Unicast-Adresse 
im Format n:n:n:n:n:n:n:n für den TPR.
Jedes 'n' stellt den hexadezimalen Wert von einem der 
acht 16-Bit-Elemente der Adresse dar. Ein Block aus 
zusammenhängenden Nullen kann mit zwei aufeinander 
folgenden Doppelpunkten zusammengefasst werden.

Router Definiert die IPv6-Unicast-Adresse des Routers, an den 
der TPR seine 'Router Solicitations' (RS) sendet.

Präfixlänge Definiert die Länge des Subnetz-Präfixes für die 
IPv6-Adresse. Der Wert 64 ist voreingestellt.
Adressbereiche werden durch Präfixe angegeben. Dazu 
wird die Präfixlänge (Anzahl der verwendeten Bits) als 
Dezimalzahl mit vorangehendem '/' an die IPv6-Adresse 
angehängt dargestellt.
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Tabelle 4: DNS-Parameter

3.4 Wie konfiguriere ich SNMP?

SNMP (Simple Network Management Protocol) hat sich zum Stan-
dard-Protokoll für die Verwaltung und Überwachung von Netzele-
menten entwickelt. Das Protokoll regelt die Kommunikation
zwischen den überwachten Geräten und der Überwachungsstation.

SNMP erlaubt das Lesen und Verändern von Managementinformati-
onen, die von den Netzelementen (z.B. dem TPR oder Drucker)
bereitgestellt werden. Der TPR unterstützt SNMP in der Version 1
und 3.

SNMPv1 Eine einfache Form des Zugriffsschutzes stellt die SNMP-Community
dar. In der Community wird eine Vielzahl von SNMP-Managern zu
einer Gruppe zusammengefasst. Der Community werden dann
Zugriffsrechte (Lesen/Schreiben) zugewiesen. Der allgemein gültige
Community-String ist 'public'.

Der Community-String bei SNMPv1 wird im Klartext übertragen und
stellt keinen ausreichenden Schutz dar.

SNMPv3 SNMPv3 ist eine Erweiterung des SNMP-Standards, der verbesserte
Anwendungen und ein nutzerbasiertes Sicherheitsmodell mitbringt.
SNMPv3 zeichnet sich durch seine Einfachheit und sein Sicherheits-
konzept aus.

Parameter Beschreibung

DNS De-/aktiviert die Namensauflösung über einen 
DNS-Server.

Erster DNS-Server Definiert die IP-Adresse des ersten DNS-Servers (z.B. 
192.168.0.21).

Zweiter DNS-Server Definiert die IP-Adresse des zweiten DNS-Servers.
Der zweite DNS-Server wird benutzt, wenn der erste 
nicht verfügbar ist.

Domain-Name (Suffix) Definiert den Domain-Namen eines vorhandenen 
DNS-Servers (z.B. company.de).
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Für SNMPv3 müssen Name und Passwort des SNMP-Benutzers defi-
niert sein. Die hierfür verwendeten Benutzerkonten sind identisch zu
den Benutzerkonten für den Zugang zum TPR Control Center; siehe:
65.

Voraussetzung  Nur bei SNMPv3: Die Benutzerkonten sind definiert; siehe: 
65.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - SNMP an.
3. Konfigurieren Sie die SNMP-Parameter; siehe: Tabelle 5  31.
4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Tabelle 5: SNMP-Parameter

Parameter Beschreibung

SNMPv1 De-/aktiviert die SNMPv1-Funktionalität.

Nur Lesen De-/aktiviert den Schreibschutz für die Community.

Community Name der SNMP-Community.
Die SNMP Community stellt eine einfache Form des 
Zugriffsschutzes dar, in der mehrere Teilnehmer mit 
gleichen Zugriffsrechten zusammengefasst werden.

SNMPv3 De-/aktiviert die SNMPv3-Funktionalität.

Hash Definiert den Hash-Algorithmus.

Zugriffsrechte Definiert die Zugriffsrechte des SNMP-Benutzers.

Verschlüsselung Definiert die Verschlüsselungsmethode.
TPR-Benutzerdokumentation 31



Netzwerkeinstellungen
3.5 Wie konfiguriere ich POP3 und SMTP?

Damit am TPR die Administration via E-Mail (21) und der
Benachrichtigungsservice (40) funktionieren, müssen die Proto-
kolle POP3 und SMTP am TPR konfiguriert werden.

POP3 'POP3' (Post Office Protocol Version 3) ist ein Übertragungsprotokoll,
mit dem ein Client E-Mails von einem E-Mail-Server abholen kann.
Im TPR wird POP3 benötigt, um den TPR via E-Mail zu administrie-
ren.

SMTP Das 'SMTP' (Simple Mail Transfer Protocol) ist ein Protokoll, das den
Versand von E-Mails in Netzwerken regelt. Im TPR wird SMTP benö-
tigt, um den TPR via E-Mail zu administrieren und um den Benach-
richtigungsservice zu betreiben.

Was möchten
Sie tun?

 ’POP3 konfigurieren’ 32

 ’SMTP konfigurieren’ 33

POP3 konfigurieren

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - E-Mail an.
3. Konfigurieren Sie die POP3-Parameter; siehe: Tabelle 6  32.
4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Tabelle 6: POP3-Parameter

Parameter Beschreibung

POP3 De-/aktiviert die POP3-Funktionalität.

POP3 - Servername Definiert einen POP3-Server über die IP-Adresse oder 
den Hostnamen.
Ein Hostname kann nur verwendet werden, wenn zuvor 
ein DNS-Server konfiguriert wurde.

POP3 - Serverport Definiert den Port, über den der TPR E-Mails empfängt. 
Die Portnummer 110 ist voreingestellt. Bei Verwendung 
von SSL/TLS ist als Portnummer 995 einzutragen.
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SMTP konfigurieren

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - E-Mail an.
3. Konfigurieren Sie die SMTP-Parameter; siehe: Tabelle 7  33.
4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Tabelle 7: SMTP-Parameter

POP3 - Sicherheit Definiert das anzuwendende Authentifizierungsverfahren 
(APOP / SSL/TLS). 
Bei SSL/TLS wird die Verschlüsselungsstärke über 
Protokoll und Verschlüsselungsstufe definiert 61.

POP3 - E-Mails abfragen 
alle

Definiert das Zeitintervall (in Minuten) für die Abfrage der 
E-Mails auf dem POP3-Server.

POP3 - E-Mails ignorieren 
mit mehr als

Definiert die maximale Größe (in Kbyte) der vom TPR 
akzeptierten E-Mails.
(0 = unbegrenzt)

POP3 - Benutzername Definiert den Benutzernamen, den der TPR benutzt, um 
sich am POP3-Server anzumelden.

POP3 - Passwort Definiert das Benutzerpasswort, das der TPR benutzt, 
um sich am POP3-Server anzumelden.

Parameter Beschreibung

SMTP - Servername Definiert einen SMTP-Server über die IP-Adresse oder 
den Hostnamen.
Ein Hostname kann nur verwendet werden, wenn zuvor 
ein DNS-Server konfiguriert wurde.

SMTP - Serverport Definiert die Portnummer, über die der SMTP-Server 
E-Mails von dem TPR empfängt. Die Portnummer 25 ist 
voreingestellt. 

Parameter Beschreibung
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3.6 Wie konfiguriere ich Bonjour?

Bonjour ermöglicht die automatische Erkennung von Computern,
Geräten und Netzwerkdiensten in TCP/IP-basierten Netzwerken.

Der TPR nutzt die folgenden Bonjour-Funktionalitäten:

 • Überprüfung der über ZeroConf zugewiesenen IP-Adresse

 • Zuordnung von Hostnamen zu IP-Adressen

SMTP - TLS De-/aktiviert die Option TLS.
Über das Sicherheitsprotokoll Transport Layer Security 
(TLS) wird der Übertragungsweg vom TPR zum 
SMTP-Server verschlüsselt. Die Verschlüsselungsstärke 
wird über Protokoll und Verschlüsselungsstufe definiert 
61.

SMTP - Name des 
Absenders

Definiert die E-Mail-Adresse, die der TPR zum 
Versenden von E-Mails verwendet.
Hinweis: Oft sind der Name des Absenders und der 
Benutzername identisch.

SMTP - Login De-/aktiviert die SMTP-Authentifizierung für das Login.

SMTP - Benutzername Definiert den Benutzernamen, den der TPR benutzt, um 
sich am SMTP-Server anzumelden.

SMTP - Passwort Definiert das Passwort, das der TPRr benutzt, um sich 
am SMTP-Server anzumelden.

SMTP - Sicherheit (S/MIME) De-/aktiviert das Verschlüsseln und Signieren der 
E-Mails via S/MIME.

SMTP - E-Mail signieren Definiert das Signieren von E-Mails. 
Eine vom Absender erstellte Signatur ermöglicht es dem 
Empfänger, die Identität des Absenders zu prüfen und 
gewährleistet, dass die E-Mail nicht verändert wurde. Für 
das Signieren wird ein S/MIME-Zertifikat (70) 
benötigt.

SMTP - Vollständig 
verschlüsseln

Definiert das Verschlüsseln von E-Mails. 
Eine verschlüsselte E-Mail kann nur vom Empfänger 
geöffnet und gelesen werden. Für die Verschlüsselung 
wird ein S/MIME-Zertifikat (70) benötigt.

SMTP - Öffentlichen 
Schlüssel beifügen

Sendet den öffentlichen Schlüssel zusammen mit der 
E-Mail. Das Anhängen ist erforderlich zum Anzeigen der 
E-Mails bei vielen E-Mail-Clients. 

Parameter Beschreibung
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 • Auffinden von Serverdiensten ohne Kenntnis des Hostnamens 
oder der IP-Adresse des Gerätes

Bei der Überprüfung der über ZeroConf zugewiesenen IP-Adresse
(siehe: ’ZeroConf’ 14) richtet der TPR eine Anfrage an das Netz-
werk. Ist die IP-Adresse im Netzwerk schon belegt, erhält der TPR
eine entsprechende Antwort. Der TPR startet dann eine weitere
Anfrage mit einer anderen IP-Adresse. Ist die IP-Adresse noch frei,
speichert der TPR diese.

Für die weiteren Funktionen von Bonjour wird der Domain Name
Service verwendet. Da es keinen zentralen DNS-Server in Bon-
jour-Netzwerken gibt, verfügt jedes Gerät und jede Anwendung
über einen kleinen DNS-Server.

Dieser integrierte DNS-Server (mDNS) sammelt die Informationen
aller Teilnehmer im Netz und verwaltet sie. Über die Funktion eines
klassischen DNS-Servers hinaus, speichert der mDNS neben der
IP-Adresse auch den Dienstnamen und die angebotenen Dienste
jedes Teilnehmers.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - Bonjour an.
3. Konfigurieren Sie die Bonjour-Parameter; siehe: Tabelle 8  
35.

4. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.

Tabelle 8: Bonjour-Parameter

Parameter Beschreibung

Bonjour De-/aktiviert Bonjour.

Bonjour-Name Definiert den Bonjour-Namen des TPR.
Der TPR gibt unter diesem Namen seine 
Bonjour-Dienste bekannt. Wird kein Bonjour-Name 
eingegeben, wird ein Default-Name verwendet 
(Gerätename@ICxxxxxx).
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3.7 Wie konfiguriere ich die Gerätezeit?

Sie haben die Möglichkeit, die TPR-Gerätezeit über einen Time-Ser-
ver (SNTP-Server) im Netzwerk zu steuern. Ein Time-Server synchro-
nisiert die Zeit mehrerer Geräte innerhalb eines Netzwerkes. Der
Time-Server wird im TPR über die IP-Adresse oder den Hostnamen
definiert.

Nutzen und Zweck Ist der Time-Server aktiviert, erhalten ThinPrint-Druckaufträge, die
über den TPR abgewickelt werden, einen Zeitstempel. In der 'Job His-
tory' (96) werden dann Datum und Uhrzeit angezeigt.

UTC Als Basis verwendet der TPR 'UTC' (Universal Time Coordinated). UTC
ist eine Referenzzeit, die als globaler Standard benutzt wird.

Zeitzone Die über den Time-Server empfangene Zeit entspricht also nicht
automatisch Ihrer lokalen Zeitzone. Abweichungen zu Ihrem Stand-
ort und der damit verbundenen Zeitverschiebung, inklusive länder-
spezifischer Eigenheiten wie z.B. Sommerzeit, können über den
Parameter 'Zeitzone' ausgeglichen werden.

Voraussetzung  Im Netzwerk ist ein Time-Server integriert.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt NETZWERK - Datum/Zeit an.
3. Aktivieren Sie die Option Datum/Zeit.
4. Geben Sie im Feld Time-Server die IP-Adresse oder den 

Hostnamen des Time-Servers ein.
(Ein Hostname kann nur verwendet werden, wenn zuvor ein DNS-Server 
konfiguriert wurde.)

5. Wählen Sie aus der Liste Zeitzone das Kürzel für Ihre lokale 
Zeitzone.

6. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.
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4   Geräteeinstellungen

Welche Information
benötigen Sie?

 • ’Wie lege ich eine Beschreibung fest?’ 38

 • ’Wie konfiguriere ich die Kommunikation zwischen TPR und 
Drucker?’ 38

 • ’Wie definiere ich lokale Service-Ports?’ 39

 • ’Wie verwende ich den Benachrichtigungsservice?’ 40


Am TPR können Beschreibungen, die Kommunikation
mit dem Drucker, lokale Service-Ports und der Benach-
richtigungsservice konfiguriert werden. Dieses Kapitel
informiert Sie über diese Geräteeinstellungen.
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4.1 Wie lege ich eine Beschreibung fest?

Sie haben die Möglichkeit, dem TPR freidefinierbare Beschreibungen
zuzuweisen. Auf diese Weise erhalten Sie einen besseren Überblick
über die im Netzwerk vorhandenen Geräte.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Beschreibung an.
3. Geben Sie in die Felder Hostname, Beschreibung und 

Ansprechpartner freidefinierbare Bezeichnungen ein.
4. Bestätigen Sie mit Speichern.
 Die Daten werden gespeichert.

4.2 Wie konfiguriere ich die Kommunikation 
zwischen TPR und Drucker?

Internes
IP-Netzwerk

Der TPR ist physikalisch zwischen Drucker und Netzwerk zu schalten.
Beide Geräte bilden ein internes lokales Netzwerk, in dem der TPR
über eine zweite, lokale IP-Adresse für die interne Kommunikation
mit dem Drucker verfügt. Der interne DHCP-Server des TPR konfigu-
riert automatisch die IP-Adresse des Druckers und zugehörige Para-
meter.

Masquerading (NAT) Um das interne Netzwerk mit dem externen Netzwerk zu verbinden,
werden die Adressinformationen via Masquerading umgeschrieben.
Masquerading ist eine Form von NAT (Network Address Translation).
Datenpakete werden auf diese Weise durch den TPR an den Drucker
weitergeleitet. Dadurch ist der TPR transparent eingebunden und die
Infrastruktur sowie eventuell bestehende Output-Monitoring-Sys-
teme bleiben unbeeinflusst.

Sie haben die Möglichkeit, die Einstellungen des internen Netzwerks
anzupassen.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - TPR-10 an.
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3. Konfigurieren Sie die Drucker-Parameter; siehe: Tabelle 9  
39.

4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Tabelle 9: Drucker-Konfiguration

4.3 Wie definiere ich lokale Service-Ports?

Der TPR nutzt TCP-Ports für den Datentransfer im Netzwerk.
TCP-Ports sind Adresskomponenten, die durch ihre Portnummer
gekennzeichnet sind. Über die Ports werden Verbindungen aufge-
baut und Datenpakete den richtigen Diensten (Services) zugeordnet. 

Bestimmte Dienste (u.a. HTTP, HTTPS und SNMP) verfügen über fest
zugeordnete Ports.

Sie haben die Möglichkeit, Portnummern für die folgenden lokalen
Dienste zu definieren:

Parameter Beschreibung

Lokale IP-Adresse Definiert die IP-Adresse des TPR für die interne 
Kommunikation.
TPR und Drucker bilden ein internes IP-Netzwerk. Die 
lokale IP-Adresse ist das Gateway zur 
Drucker-IP-Adresse. Die Netzwerkmaske lautet 
255.255.255.240.

Drucker-IP-Adresse Definiert die IP-Adresse des Druckers für die interne 
Kommunikation.
TPR und Drucker bilden ein internes IP-Netzwerk. Die 
Drucker-IP-Adresse und zugehörige Parameter werden 
vom internen DHCP-Server des TPR konfiguriert.

Masquerading De-/aktiviert das Masquerading.
Masquerading ist eine Form von NAT (Network Address 
Translation). Bei NAT werden alle externen IP-Adressen 
durch lokale IP-Adressen ersetzt.

ICMP De-/aktiviert das Weiterleiten von ICMP-Paketen an die 
Drucker-IP-Adresse.
In IP-Netzwerken wird ICMP zum Übertragen von 
Fehlermeldungen und Abfragen, z.B. 'ping', verwendet. 
Wenn die Option aktiviert ist, werden Abfragen vom 
Drucker und nicht vom TPR beantwortet.
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 • HTTP (Standard = 80)

 • HTTPS (Standard = 443)

 • SNMP (Standard = 161)

 • ThinPrint (Standard = 4000)

TCP-Ports, die als lokale Service-Ports konfiguriert sind, können
nicht zur Kommunikation mit dem Drucker verwendet werden. Wei-
sen Sie den lokalen Service-Ports freie Portnummern zu, um die
Standard-TCP-Ports zur Kommunikation mit dem Drucker zu ver-
wenden.

Beispiel Weisen Sie HTTP die Portnummer 8080 zu, wird bei Aufruf der
IP-Adresse des TPR im Browser die Druckerhomepage dargestellt. Um
das TPR Control Center aufzurufen, fügen Sie der IP-Adresse die
Portnummer hinzu (<IP-Adresse>:8080). Im InterCon-NetTool
erscheint der TPR als Drucker (Spalte 'Typ').

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - TPR-10 an.
3. Geben Sie im Bereich Lokale Service-Ports in den 

entsprechenden Feldern die Portnummern ein. 
4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

4.4 Wie verwende ich den 
Benachrichtigungsservice?

Sie haben die Möglichkeit, Benachrichtigungen in Form von E-Mails
oder SNMP-Traps vom TPR zu erhalten. Mit Hilfe der Benachrichti-
gungen können bis zu vier Adressaten über verschiedene Meldungen
zeitnah und lokalunabhängig informiert werden.

Die folgenden Meldungstypen sind möglich:

 • Die Status-E-Mail informiert periodisch über den Status des TPR.
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 • Die Event-Benachrichtigung informiert über ein bestimmtes 
Ereignis am TPR via E-Mail oder SNMP-Trap. Das Ereignis kann 
sein:

– Der Neustart des TPR.
– Ein Kartenereignis am TPR.
– Das Anschließen oder Entfernen eines USB-Sticks am TPR.
– Ein Problem am TPR.

Was möchten
Sie tun?

 ’Versand von Status-E-Mails konfigurieren’ 41

 ’Event-Benachrichtigung via E-Mail konfigurieren’ 41

 ’Event-Benachrichtigung via SNMP-Trap konfigurieren’ 42

Versand von Status-E-Mails konfigurieren

Voraussetzung  Am TPR sind SMTP-Parameter konfiguriert; siehe: 32.

 Auf dem TPR ist ein DNS-Server konfiguriert; siehe: 29.

Für den Benachrichtigungsservice können bis zu zwei E-Mail-Emp-
fänger definiert werden.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Benachrichtigung an.
3. Geben Sie im Feld E-Mail-Empfänger die E-Mail-Adresse des 

Empfängers ein.
4. Aktivieren Sie die Option Status für den jeweiligen Empfänger.
5. Definieren Sie im Bereich Status - Benachrichtungszeit das 

Sendeintervall.
6. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Event-Benachrichtigung via E-Mail konfigurieren

Voraussetzung  Am TPR sind SMTP-Parameter konfiguriert; siehe: 32.

 Auf dem TPR ist ein DNS-Server konfiguriert; siehe: 29.
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Für den Benachrichtigungsservice können bis zu zwei E-Mail-Adres-
saten sowie die Meldungstypen definiert werden.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Benachrichtigung an.
3. Geben Sie im Feld E-Mail-Empfänger die E-Mail-Adresse des 

Empfängers ein.
4. Aktivieren Sie die Optionen mit den gewünschten 

Meldungstypen. 
5. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Event-Benachrichtigung via SNMP-Trap konfigurieren

Für den Benachrichtigungsservice können bis zu zwei SNMP-Trap-
Adressaten sowie die Meldungstypen definiert werden.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Benachrichtigung an.
3. Geben Sie im Feld Trap-Empfänger die Trap-Adresse des 

Empfängers ein.
4. Geben Sie im Feld Trap-Community die Community des 

Empfängers ein.
5. Aktivieren Sie die Optionen mit den gewünschten 

Meldungstypen. 
6. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.
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5   Personal-Printing-Einstellungen

Welche Information
benötigen Sie?

 • ’Wie definiere ich den Personal-Printing-Server?’ 43

 • ’Wie verschlüssele ich die Verbindung zum 
Personal-Printing-Server?’ 45

 • ’Wie überprüfe ich die Identität des Personal-Printing-Servers?’ 
46

 • ’Wie konfiguriere ich den Personal-Printing-Drucker?’ 47

Hier beschriebene Einstellungen beziehen sich auf die Clientseite
(TPR). Informationen zur Installation, Konfiguration und Administra-
tion der Personal-Printing-Umgebung entnehmen Sie der Perso-
nal-Printing-Dokumentation unter http://www.personal-printing.com.

5.1 Wie definiere ich den Personal-Printing-Server?

In der Personal-Printing-Umgebung werden Druckaufträge zunächst
auf dem Personal-Printing-Server zwischengespeichert. Erst nach-
dem sich der Benutzer am TPR authentifiziert hat, werden die
Druckaufträge an den Drucker weitergeleitet und ausgegeben.

Es können zwei Personal-Printing-Server auf dem TPR definiert werden.

Verbindung Damit eine Verbindung zum Personal-Printing-Server hergestellt
werden kann, sind Servername und -port zu definieren.

Authentifizierungs-
prozess

Für den Authentifizierungsprozess am Personal-Printing-Server ist
eine Nutzer-PIN erforderlich. Weil die Authentifizierung am TPR


Damit der TPR mit dem Personal-Printing-Server kom-
munizieren und den Authentifizierungsprozess durch-
führen sowie Druckaufträge empfangen und
weiterleiten kann, sind Server- und Druckereinstellun-
gen zu definieren. In diesem Kapitel erfahren Sie, wie Sie
die Parameterwerte optimal aufeinander abstimmen.
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über eine Chipkarte erfolgt, wird keine individuelle PIN-Eingabe ver-
langt. Stattdessen erhalten alle Benutzer des TPR dieselbe Nut-
zer-PIN. Diese PIN wird auf dem Personal-Printing-Server definiert
und muss auf dem TPR identisch gespeichert werden.

Konfigurieren Sie auf dem Personal-Printing-Server eine Stan-
dard-Nutzer-PIN (z.B. 'SEH') für alle Benutzer des TPR. Auf dem TPR
ist die Nutzer-PIN 'SEH' voreingestellt.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Personal Printing.
3. Aktivieren Sie die Option Personal Printing.
4. Definieren Sie die Personal-Printing-Parameter; siehe: Tabelle 10  
44.

5. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.

Tabelle 10: Personal-Printing-Parameter

Parameter Beschreibung

Server De-/aktiviert den Personal Printing Server.

Servername Definiert einen Personal-Printing-Server über die 
IP-Adresse oder den Hostnamen.
Ein Hostname kann nur verwendet werden, wenn zuvor 
ein DNS-Server konfiguriert wurde.

Serverport Definiert den TCP-Port, über den der TPR mit dem 
Personal-Printing-Server kommuniziert. 
Die Portnummer 80 ist voreingestellt. Bei Verwendung 
von SSL ist als Portnummer 443 einzutragen (45).

Nutzer-PIN Definiert die Nutzer-PIN. 
Die definierte Nutzer-PIN und die Nutzer-PIN in den 
Nutzerkonten des Active Directory müssen identisch 
sein. Die voreingestellte Nutzer-PIN ist 'SEH'.
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5.2 Wie verschlüssele ich die Verbindung zum 
Personal-Printing-Server?

Eine sichere Verbindung zwischen Personal-Printing-Server und TPR
wird durch den Einsatz einer SSL-/TLS-Verschlüsselung ermöglicht.
Bei der Abfrage von Druckaufträgen werden Nutzdaten (Nutzer-ID,
Nutzer-PIN usw.) verschlüsselt übertragen. Die Verschlüsselungs-
stärke wird über Protokoll und Verschlüsselungsstufe definiert.
61.

Dafür wird das Personal-Printing-Protokoll, das die Verbindung zwi-
schen Personal-Printing-Server und TPR herstellt und die Datenpa-
kete übermittelt, via SSL/TLS verschlüsselt. D.h. es werden Zertifikate
zur Authentifizierung benötigt.

Sowohl auf dem Personal-Printing-Server als auch auf dem TPR
muss ein Zertifikat von einer übereinstimmenden CA (Certification
Authority) installiert sein.

Der Personal-Printing-Server fordert vom TPR ein Zertifikat an. Mit
Hilfe des zugehörigen CA-Zertifikats wird das Zertifikat vom Perso-
nal-Printing-Server überprüft. Dazu muss das CA-Zertifikat auf dem
Personal-Printing-Server hinterlegt sein.

Vorgehensweise  • Erstellen Sie auf dem TPR eine Zertifikatsanforderung; siehe: 
74.

 • Erstellen Sie mit der Zertifikatsanforderung und mit Hilfe einer 
Zertifizierungsstelle ein Zertifikat.

 • Installieren Sie das angeforderte Zertifikat auf dem TPR; siehe: 
75.

 • Installieren Sie das CA Zertifikat der Zertifizierungsstelle auf 
dem Personal-Printing-Server 77.

 • Aktivieren Sie die SSL-/TLS-Verschlüsselung auf dem TPR.

Voraussetzung  Die Portnummer des Personal-Printing-Servers ist auf 443 
konfiguriert; siehe: 43.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Personal Printing an.
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3. Aktivieren Sie die Option SSL-Verbindung.
4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

5.3 Wie überprüfe ich die Identität des 
Personal-Printing-Servers?

Die Identität des Personal-Printing-Servers kann mit Hilfe von Zerti-
fikaten überprüft werden. Schlägt die Überprüfung fehl, wird keine
Verbindung zum Personal-Printing-Server aufgebaut.

Wenn beim Personal Printing eine Identitätsprüfung aktiviert ist,
muss sowohl auf dem Personal-Printing-Server als auch auf dem
TPR ein Zertifikat von einer übereinstimmenden CA (Certification
Authority) installiert sein.

Der TPR fordert vom Personal-Printing-Server ein Personal-Prin-
ting-Zertifikat (Serverzertifikat) an. Mit Hilfe des zugehörigen
CA-Zertifikats und/oder des Personal-Printing-Zertifikats selbst veri-
fiziert der TPR das Zertifikat vom Personal-Printing-Server und
damit dessen Identität.

Voraussetzung  Auf dem Personal-Printing-Server ist ein 
Personal-Printing-Zertifikat gespeichert.

 Auf dem TPR ist ein CA-Zertifikat und/oder 
Personal-Printing-Zertifikat gespeichert (70).

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Personal Printing an.
3. Aktivieren Sie die Option Zertifikat verifizieren.
4. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.
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5.4 Wie konfiguriere ich den 
Personal-Printing-Drucker?

Die Authentifizierung für das Abholen von Druckaufträgen erfolgt
am TPR, d.h. direkt am Drucker.

Damit ein Drucker für Personal Printing genutzt werden kann, muss
der Drucker zuerst auf dem Personal-Printing-Server eingerichtet
werden. Dabei erhält er automatisch eine Drucker-ID. Die Zuteilung
der Druckaufträge erfolgt über die Drucker-ID.

Anschließend muss der an den TPR angeschlossene Drucker am TPR
eingebunden werden. Dafür ist am TPR die Drucker-ID zu definieren.
Die Drucker-ID muss mit der ID auf dem Personal-Printing-Server
identisch sein.

Zur Anpassung der Druckausgabe können Sie verschiedene Parame-
ter konfigurieren.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - Personal Printing.
3. Geben Sie im Feld Drucker-ID die ID des angeschlossenen 

Druckers an.
4. Definieren Sie die Druckausgabe-Parameter; siehe: Tabelle 11  
47

5. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.

Tabelle 11: Druckausgabe-Parameter

Parameter Beschreibung

Druckaufträge einzeln 
auslösen

De-/aktiviert das Auslösen eines einzelnen 
Druckauftrags pro Kartenstreich. Wenn mehrere 
Druckaufträge anliegen, müssen diese einzeln 
nacheinander ausgelöst werden.
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User-ID formatieren De-/aktiviert das Formatieren der Nutzer-IDs. Ist die 
Option aktiviert, werden die ID-Elemente mit 
Bindestrichen getrennt und Buchstaben groß 
geschrieben.
Das Format der Nutzer-ID muss mit dem auf dem 
Personal-Printing-Server verwendeten Format 
übereinstimmen. Aktivieren Sie die Option, wenn Sie 
Ihre Personal-Printing-Umgebung für TPR-Soft- und 
Firmware-Versionen 14.0.16 und kleiner konfiguriert 
haben.

Signaltongeber De-/aktiviert die akustische Rückmeldung. Akustische 
Signale stellen beim Auslösen von Druckaufträgen 
Informationen zur Verfügung; siehe 'Quick Installation 
Guide'.

Löschen der Druckaufträge - durch den Personal-Printing-Server: Gedruckte 
Aufträge werden sofort gelöscht durch den 
Personal-Printing-Server.

- durch den TPR: Gedruckte Aufträge werden durch den 
TPR gelöscht. Der Löschzeitpunkt kann über die 
Verzögerung bestimmt werden.

- ohne: Gedruckte Aufträge werden gemäß den 
Einstellungen auf dem Personal-Printing-Server 
gelöscht.

Verzögerung Definiert eine Verzögerung (in Sekunden) für das 
Löschen von gedruckten Aufträgen durch den TPR. 
(0 = sofortiges Löschen)
Eine Verzögerung stellt eine vollständige Übertragung an 
den Drucker und das vollständige Ausdrucken des 
Druckauftrages sicher.

Parameter Beschreibung
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6   ThinPrint-Einstellungen

Welche Information
benötigen Sie?

 • ’Wie definiere ich den ThinPrint-Port?’ 50

 • ’Wie definiere ich die Bandbreite?’ 50

 • ’Wie binde ich den Drucker ein?’ 51

 • ’Wie definiere ich Timeouts? (nur für Experten)’ 53

 • ’Wie erhalte ich Statusinformationen zur Druckerverbindung?’ 
54

 • ’Wie erhalte ich Druckermeldungen?’ 55

 • ’Wie verwende ich den ThinPrint Connection Service?’ 57

 • ’Wie empfängt der TPR verschlüsselte Daten?’ 59

Hier beschriebene Einstellungen beziehen sich auf die Clientseite
(TPR). Informationen zur Installation, Konfiguration und Administra-
tion der ThinPrint-Umgebung entnehmen Sie der ThinPrint-Doku-
mentation unter http://www.thinprint.de.


Der TPR kann zusätzlich als ThinPrint Gateway einge-
setzt werden. Damit der TPR mit dem ThinPrint Server
über einen Port kommunizieren bzw. Druckaufträge
empfangen und weiterleiten kann, sind Port, Band-
breite sowie Drucker und Druckereigenschaften zu
definieren. In diesem Kapitel erfahren Sie, wie Sie die
Parameterwerte optimal aufeinander abstimmen.
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6.1 Wie definiere ich den ThinPrint-Port?

In der ThinPrint-Umgebung wird über eine Socketverbindung auf
einen TCP/IP-Port gedruckt. Die Portnummer am TPR muss mit der
am ThinPrint Server definierten Portnummer identisch sein.

Am TPR ist der Port 4000 voreingestellt. Sie haben die Möglichkeit,
bei Bedarf eine andere Portnummer zu konfigurieren.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint® an.
3. Geben Sie im Feld ThinPrint®-Port die Portnummer ein.
4. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.

6.2 Wie definiere ich die Bandbreite?

Die Bandbreite beschreibt die Kapazität einer Datenverbindung.
Beim TPR wird die Bandbreite in Bit/Sekunde (bit/s) angegeben.

Serverseitig kann die für Druckaufträge benötigte Bandbreite indivi-
duell für jeden ThinPrint-Port auf einen frei definierbaren Wert
begrenzt sein. Sie haben die Möglichkeit, auf der Clientseite (also am
TPR) das Bandbreitenlimit am Port weiter herabzusetzen.

Das Setzen eines Bandbreitenwerts am TPR, der höher ist als der ser-
verseitig definierte Wert, hat keine Auswirkung. In diesem Fall gilt
der serverseitig definierte Wert.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint® an.
3. Aktivieren Sie die Option Bandbreite.
4. Geben Sie in dem Feld die gewünschte Bandbreite ein.
5. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.
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6.3 Wie binde ich den Drucker ein?

Vom ThinPrint Server werden die Druckaufträge zum TPR geschickt.
Nach der Dekomprimierung leitet der TPR die Druckaufträge an den
Drucker weiter.

Die Zuteilung der Druckaufträge erfolgt über die Drucker-ID. Es
kann ein Netzwerkdrucker über den TPR eingebunden werden.

Beim Einbinden des angeschlossenen Netzwerkdruckers sind die
Druckerparameter (Name, Klasse, Treiber) und eine Übertragungsme-
thode zu definieren.

Übertragungs-
methoden

Die Übertragung der Daten zwischen dem TPR und dem Netzwerk-
drucker kann durch drei Methoden erfolgen:

 • Standardmäßig werden die Daten über eine 
RAW-/Socketverbindung auf einen TCP/IP-Port übertragen. Am 
TPR ist der Port 9100 voreingestellt. Bei Bedarf kann eine andere 
Portnummer konfiguriert werden.

 • Bei IPP-Verbindungen (Internet Printing Protocol) werden die 
Druckdaten via HTTP 1.1 über lokale Netzwerke oder das Internet 
an den Drucker gesendet. Dafür ist eine Drucker-URL zu 
konfigurieren, deren Implementierung herstellerabhängig ist. 
Lesen Sie hierzu die Dokumentation Ihres Druckers. Die 
Drucker-URL 'ipp/lp1' ist voreingestellt und kann bei Bedarf 
geändert werden.
Vorteil: Via SSL/TLS kann die Verbindung zwischen TPR und 
Drucker verschlüsselt werden.

 • Alternativ kann die Übertragung über das LPD-Protokoll (Line 
Printer Daemon) erfolgen. Dabei werden die Druckdaten über 
eine LPD-Queue an die IP-Adresse des Druckers gesendet. 
Der LPD-Queue-Name 'lp1' ist voreingestellt. Bei Bedarf kann ein 
anderer LPD-Queue-Name konfiguriert werden. Je nach 
Konfiguration ist das Druckverhalten entweder konform zu 
RFC1179 oder ähnelt dem Microsoft-LPD-Printing.
Vorteil: Bei der Übertragung über das LPD-Protokoll werden 
zusätzliche Druckauftrag-Attribute übermittelt, die in der 'Job 
History' (96) dargestellt werden.
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Die Unterstützung der Übertragungsmethoden ist druckerabhängig.
Nähere Informationen finden Sie im Druckerhandbuch.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint®-Drucker an.
3. Geben Sie in den Feldern die Drucker-Parameter ein; siehe: 

Tabelle 12  52.
4. Wählen Sie für den Drucker eine Übertragungsmethode.
5. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Tabelle 12: Drucker-Parameter

Parameter Beschreibung

ID Über die ID wird der Drucker beim ThinPrint Server 
identifiziert.

Drucker Definiert den Druckernamen. Dieser ist eine reine 
Beschreibung und dient zur Unterscheidung der Drucker.
Das Hinterlegen eines Druckernamens ist eine 
Voraussetzung des Druckers für die Teilnahme am 
ThinPrint AutoConnect-Verfahren. Sofern der Drucker 
SNMP unterstützt, wird der Name automatisch über 
SNMP bezogen. Es kann jederzeit eine freidefinierbare 
Beschreibung eingegeben werden, die jeden 
automatisch bezogenen Druckernamen überschreibt.

Klasse Drucker, deren Treiber untereinander kompatibel sind, 
können zu einer Klasse zusammengefasst werden.
Das Hinterlegen einer Druckerklasse ist (neben dem 
Hinterlegen des Druckernamen) für die Teilnahme am 
ThinPrint AutoConnect-Verfahren optional anwendbar. 
Sofern der Drucker SNMP unterstützt, wird der 
Klassenname automatisch über SNMP bezogen. Es 
kann jederzeit eine freidefinierbare Beschreibung 
eingegeben werden, die jede automatisch bezogene 
Druckerklasse überschreibt.

Treiber Definiert den Druckertreiber für das ThinPrint® 
AutoConnect-Verfahren.
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6.4 Wie definiere ich Timeouts? (nur für Experten)

Sie haben die Möglichkeit, die Behandlung von Fehlerzuständen vor
und während eines Druckauftrags durch Timeouts zu kontrollieren.

Druckerverbindungs
abbruch

Der Parameter 'Druckerverbindungsabbruch' definiert den Zeitraum
(in Sekunden), nach dem ein Verbindungsversuch zum Drucker
abgebrochen werden soll. Der Abbruch eines Verbindungsversuchs
ist zweckmäßig, wenn z.B. der Drucker für den TPR physikalisch nicht
erreichbar ist und der ThinPrint-Port für nachfolgende Druckauf-
träge freigemacht werden soll.

Timeout für das
Senden von

Druckaufträgen

Der Parameter 'Timeout für das Senden von Druckaufträgen' defi-
niert den Zeitraum (in Sekunden), nach dem ein laufender Druckauf-
trag abgebrochen werden soll. Der Abbruch eines Druckauftrags ist
zweckmäßig, wenn aufgrund eines Druckerfehlers (z.B. kein Papier)
der Druckauftrag nicht abgearbeitet werden kann.

Port Definiert die Portnummer für das RAW-/Socket-Printing. 
(Default = 9100)
Wird verwendet, wenn als Übertragungsmethode 'RAW' 
gewählt wurde.

URL Definiert den zweiten Teil der Drucker-URL für das 
IPP-Printing. (Default = ipp/lp1)
Wird verwendet, wenn als Übertragungsmethode 'IPP' 
gewählt wurde.

SSL De-/aktiviert die SSL-/TLS-Verschlüsselung für das 
IPP-Printing. Die Verschlüsselungsstärke wird über die 
Verschlüsselungsstufe definiert 61.
Wird verwendet, wenn als Übertragungsmethode 'IPP' 
gewählt wurde.

LPD-Queue Definiert den Queue-Namen für das LPD-Printing. 
(Default = lp1)
Wird verwendet, wenn als Übertragungsmethode 'LPD' 
gewählt wurde.

RFC De-/aktiviert das RFC1179-konforme LPD-Printing.
Wird verwendet, wenn als Übertragungsmethode 'LPD' 
gewählt wurde. Ist diese Option deaktiviert, ähnelt das 
Verhalten dem Microsoft-LPD-Printing.

Parameter Beschreibung
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Beide Timeouts bewirken, dass die Druckaufträge gelöscht werden.
Beim 'reinen' ThinPrint-Drucken wird zusätzlich eine Fehlermeldung
an den ThinPrint Server gesendet. Beim Drucken über den Connec-
tion Service erhält der ThinPrint Server keine Fehlermeldung.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint® an.
3. Geben Sie in den Feldern Druckerverbindungsabbruch und 

Timeout für das Senden von Druckaufträgen den Zeitraum in 
Sekunden ein, nach dem die Timeouts wirksam werden sollen 
(0 s = aus).

4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

6.5 Wie erhalte ich Statusinformationen zur 
Druckerverbindung?

Sie können den Verbindungsstatus des eingebundenen Druckers
abfragen lassen. Dafür müssen Sie eine 'ping'-Abfrage konfigurieren.

Nutzen und Zweck Der Verbindungsstatus des eingebundenen Druckers wird im TPR
Control Center angezeigt:

Die Druckstatus-LED am TPR signalisiert ebenfalls den Verbindungs-
status; siehe: 'Quick Installation Guide'. 

Verbindungsstatus Beschreibung

Timeout Die Verbindung zum Drucker ist zurzeit nicht vorhanden. 
Zuvor war eine Verbindung vorhanden.

erreichbar Die Verbindung zum Drucker ist zurzeit vorhanden.

nicht erreichbar Es konnte bislang keine Verbindung zum Drucker 
hergestellt werden.

Unbekannt Der Verbindungsstatus zum Drucker kann nicht 
festgestellt werden.
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Sind die Abfragen über ping und SNMP (55) deaktiviert, leuchtet
die LED nicht.

Was möchten
Sie tun?

 ’'ping'-Abfrage via TPR Control Center konfigurieren’ 55

 ’Druckerverbindungsstatus via TPR Control Center anzeigen’ 
55

'ping'-Abfrage via TPR Control Center konfigurieren

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint®-Drucker an.
3. Aktivieren Sie die Option Überwachung über Ping.
4. Geben Sie im Feld Überwachungsintervall das Abfrage-Intervall 

in Sekunden ein.
5. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Druckerverbindungsstatus via TPR Control Center anzeigen

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint®-Drucker an.
 Der Druckerverbindungsstatus wird unter 

'ThinPrint®-Druckerstatus' in der Zeile 'Status' angezeigt.

6.6 Wie erhalte ich Druckermeldungen?

Sie können Druckerfehlermeldungen (Kein Papier, Offline, Papierstau
usw.) und Druckerstatusmeldungen (Ruhezustand, Aufwärmphase
usw.) abfragen lassen. Dafür müssen Sie eine SNMP-Abfrage konfi-
gurieren. 
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Nicht alle Drucker unterstützen SNMP. Nähere Informationen finden
Sie im Druckerhandbuch.

Nutzen und Zweck Die Druckermelden des eingebundenen Druckers werden im TPR
Control Center angezeigt. Die Druckstatus-LED am TPR signalisiert
ebenfalls Druckermeldungen; siehe: 'Quick Installation Guide'. 

Sind die Abfragen über SNMP und ping (54) deaktiviert, leuchtet
die LED nicht.

Was möchten
Sie tun?

 ’SNMP-Abfrage via TPR Control Center konfigurieren’ 56

 ’Druckermeldungen via TPR Control Center anzeigen’ 56

SNMP-Abfrage via TPR Control Center konfigurieren

Voraussetzung  Der Drucker unterstützt SNMP.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint®-Drucker an.
3. Aktivieren Sie die Option SNMP.
4. Geben Sie im Feld Überwachungsintervall das Abfrage-Intervall 

in Sekunden ein.
5. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.

Druckermeldungen via TPR Control Center anzeigen

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint®-Drucker an.
 Die Druckermeldungen werden unter 'ThinPrint®-Druckerstatus' 

in der Zeile 'Status' angezeigt.
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6.7 Wie verwende ich den ThinPrint Connection 
Service?

Der ThinPrint Connection Service ermöglicht u.a. das Zustellen von
Druckaufträgen über TCP/IP an ThinPrint Clients (also den TPR) in
maskierten Netzwerken (NAT).

Der Connection Service übernimmt die gesamte Kommunikation von
Anwendungen des ThinPrint Servers zum jeweiligen Client. Dabei
wird sowohl die Verbindung über maskierte Netzwerke ermöglicht
wie auch die Zuordnung des jeweiligen Druckauftrages zum entspre-
chenden Zielgerät gemanagt.

Um diesen Dienst zu nutzen, muss der TPR vorbereitet werden. Für
jedes Endgerät, das den Connection Service nutzt, müssen Sie eine
Client-ID inkl. eines Authentifizierungsschlüssels in der Datenbank
des Connection Services hinterlegen. Diese beiden Werte müssen
auch im TPR eingerichtet werden.

Beachten Sie, dass Sie für jede Client-ID eine ThinPrint-Lizenz benö-
tigen.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint® an.
3. Aktivieren Sie die Option Connection Service.
4. Geben Sie in den Feldern die entsprechenden Parameter ein; 

siehe: Tabelle 13  58.
5. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.
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Tabelle 13: Connection Service-Parameter

Der Verbindungsstatus wird in der Tabelle 'ThinPrint®-Status' ange-
zeigt. Wird die Verbindung zum Connection Service abgelehnt, ist
ein Wert (Client-ID, Authentifizierungsschlüssel, Port oder Server-
name) falsch gesetzt. Überprüfen und ändern Sie in diesem Fall Ihre
Einstellungen und wählen Sie die Schaltfläche Speichern an.

Parameter Beschreibung

Connection Service De-/aktiviert den ThinPrint Connection Service

Servername IP-Adresse oder Hostname des Servers, auf dem der 
Connection Service installiert ist.
Ein Hostname kann nur verwendet werden, wenn zuvor 
ein DNS-Server konfiguriert wurde.

Port Definiert den TCP-Port, über den der TPR mit dem 
Connection Service kommuniziert.
Die Portnummer 4001 ist voreingestellt.

Client-ID Client-ID, mit der der TPR in der Datenbank des 
Connection Services hinterlegt ist. Der Connection 
Service benötigt die Client-ID, um Druckaufträge an den 
TPR zu senden.

Authentifizierungsschlüssel Authentifizierungsschlüssel, mit dem der TPR in der 
Datenbank des Connection Services hinterlegt ist. 

Keep alive Intervall (in Sekunden) mit dem die Verbindung zum 
Connection Service aktualisiert wird. Der Wert muss 
genauso groß wie oder kleiner als der auf dem 
Connection Service-Server eingestellte Wert 
'KeepAliveTO' sein.
(Erlaubte Eingabe 1–60000 | Default = 60)

Erneuter 
Verbindungsversuch

Definiert das Zeitintervall (in Sekunden), nach dem ein 
erneuter Verbindungsversuch stattfindet, wenn der 
Connection Service nicht erreichbar ist.
(Erlaubte Eingabe 1–60000 | Default = 120)
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6.8 Wie empfängt der TPR verschlüsselte Daten?

Eine sichere Verbindung beim Versenden von Druckaufträgen zwi-
schen ThinPrint (Server oder Connection Service) und dem TPR wird
durch den Einsatz einer SSL-/TLS-Verschlüsselung ermöglicht. Die
Verschlüsselungsstärke wird über Protokoll und Verschlüsselungs-
stufe definiert 61.

Der ThinPrint Server fordert vom TPR ein Zertifikat an. Anhand des
Zertifikats überprüft der ThinPrint Server, ob der TPR berechtigt ist,
die Druckdaten zu empfangen.

Wenn beim ThinPrint Server eine Verschlüsselung aktiviert ist, muss
sowohl auf dem ThinPrint Server als auch auf dem TPR ein Zertifikat
von einer übereinstimmenden CA (Certification Authority) installiert
sein. Um das Empfangen von verschlüsselten Druckdaten auf dem
TPR zu ermöglichen, gehen Sie wie folgt vor:

 • Erstellen Sie eine Zertifikatsanforderung; siehe: 74.

 • Speichern Sie das angeforderte Zertifikat auf dem TPR; siehe: 
75.
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7   Sicherheit

Die folgenden Schutzmechanismen können je nach Anforderung
konfiguriert und aktiviert werden:

Welche Information
benötigen Sie?

 • ’Wie definiere ich die Verschlüsselungsstärke für 
SSL-/TLS-Verbindungen?’ 61

 • ’Wie verschlüssele ich die Verbindung zum TPR Control Center?’ 
64

 • ’Wie kontrolliere ich den Zugang zum TPR Control Center? 
(Benutzerkonten)’ 65

 • ’Wie sperre ich einzelne Ports?’ 67

 • ’Wie kontrolliere ich den Zugriff auf den TPR? 
(TCP-Portzugriffskontrolle)’ 68

 • ’Wie setze ich Zertifikate korrekt ein?’ 70

 • ’Wie verwende ich Authentifizierungsmethoden?’ 79

 • ’Wie richte ich eine Gerätezuordnung ein?’ 86

Zusätzlich kann das TPR Control Center über das SNMP-Sicherheits-
konzept geschützt werden. Das Konzept beinhaltet das Verwalten
von Benutzergruppen und Zugriffsrechten. Für weitere Informatio-
nen, siehe: ’Wie konfiguriere ich SNMP?’ 30.


Um beim Einsatz des TPR eine hohe Sicherheit
gewährleisten zu können, stehen dem TPR verschie-
dene Schutzmechanismen zur Verfügung. In diesem
Kapitel erfahren Sie, wie die Schutzmechanismen sinn-
voll eingesetzt und realisiert werden.
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7.1 Wie definiere ich die Verschlüsselungsstärke für 
SSL-/TLS-Verbindungen?

Sie haben die Möglichkeit, folgende Verbindungen am TPR via
SSL/TLS zu verschlüsseln:

 • E-Mail: POP3 (32)

 • E-Mail: SMTP (32)

 • Personal Printing: Verbindung zum Server (45)

 • ThinPrint-Drucker: IPP-Verbindung (51)

 • ThinPrint: Verschlüsselung von Daten (59)

 • Webzugang zum TPR Control Center: HTTPS (65)

Verschlüsselungs-
stärke

Die Stärke der Verschlüsselung und damit die Sicherheit der Verbin-
dung wird über das Verschlüsselungsprotokoll und die Verschlüsse-
lungsstufe definiert.

Protokoll Zur Verschlüsselung der Verbindung werden die Verschlüsselungs-
protokolle SSL (Secure Sockets Layer) und dessen Nachfolger TLS
(Transport Layer Security) verwendet. Welche Protokolle vom TPR
unterstützt werden, hängt von der Produkt-Hardware und der ins-
tallierten Firmware/Software ab.

Verschlüsselungs-
stufe

Jede Verschlüsselungsstufe stellt eine Sammlung sog. Cipher Suites dar.
Eine Cipher Suite ist eine standardisierte Folge aus vier kryptografi-
schen Algorithmen, die zum Aufbau einer sicheren Verbindung verwen-
det werden. Cipher Suites werden gemäß ihrer Verschlüsselungsstärke
zu einer Verschlüsselungsstufe zusammengefasst. Welche Cipher Suites
vom TPR unterstützt werden, also Teil einer Verschlüsselungsstufe sind,
hängt vom verwendeten SSL-/TLS-Protokoll ab.

Folgende Verschlüsselungsstufen sind wählbar:

 • Beliebig: Die Verschlüsselung wird zwischen beiden Parteien 
automatisch ausgehandelt. Dabei wird immer die stärkste 
Verschlüsselung gewählt, die beide Parteien unterstützen.

 • Niedrig: Es werden nur Cipher Suites mit einer schwachen 
Verschlüsselung verwendet. (Schnelle Übertragung)

 • Mittel
TPR-Benutzerdokumentation 61



Sicherheit
 • Hoch: Es werden nur Cipher Suites mit einer starken 
Verschlüsselung verwendet. (Langsame Übertragung)

Verbindungsaufbau Beim Aufbau einer sicheren Verbindung wird das zu verwendende
Protokoll sowie eine Liste von unterstützten Cipher Suites an den
Kommunikationspartner gesendet. Es wird eine Cipher Suite ausge-
handelt, die im Weiteren verwendet wird. Standardmäßig handelt es
sich um die stärkste von beiden Parteien unterstützte Cipher Suite.
Unterstützt der Kommunikationspartner das gewählte Protokoll
nicht und/oder gibt es keine von beiden Seiten unterstützte Cipher
Suite, wird keine SSL-/TLS-Verbindung aufgebaut.

Die Kommunikationspartner des TPR (z.B. Browser, ThinPrintSer-
ver) müssen das Verschlüsselungsprotokoll und die Cipher Suites
der gewählten Verschlüsselungsstufe für einen erfolgreichen Ver-
bindungsaufbau unterstützen. Bei Problemen wählen Sie andere
Einstellungen oder setzen die TPR-Parameter zurück; siehe:
91.

Wählen Sie für das Verschlüsselungsprotokoll und die Verschlüsse-
lungsstufe die Option 'Beliebig', werden beide Einstellungen zwi-
schen dem TPR und dem Kommunikationspartner automatisch
ausgehandelt. Mit diesen Einstellungen sind die Chancen für einen
erfolgreichen Verbindungsaufbau am größten.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - SSL-Verbindungen 

an.
3. Wählen Sie im Bereich Verschlüsselungsprotokoll das 

gewünschte Protokoll.

Verwenden Sie nicht das Verschlüsselungsprotokoll 'SSL', wenn
Sie aktuelle Browser-Software nutzen und für den Webzugang
zum TPR Control Center ausschließlich HTTPS als erlaubter Ver-
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bindungstyp definiert ist. Aktuelle Browser unterstützen SSL
nicht, somit kann keine Verbindung aufgebaut werden.

4. Wählen Sie im Bereich Verschlüsselungsstufe die gewünschte 
Verschlüsselungsstufe.

Verwenden Sie nicht die Verschlüsselungsstufe 'Niedrig', wenn Sie
aktuelle Browser-Software nutzen und für den Webzugang zum
TPR Control Center ausschließlich HTTPS als erlaubter Verbin-
dungstyp definiert ist. Aktuelle Browser unterstützen Cipher Sui-
tes der Stufe 'Niedrig' nicht, somit kann keine Verbindung
aufgebaut werden.

5. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.

Detaillierte Informationen zu den einzelnen SSL-/TLS-Verbindungen
(z.B. unterstützte Cipher Suites) entnehmen Sie der Detailseite unter
Status der SSL-Verbindung - Details.
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7.2 Wie verschlüssele ich die Verbindung zum TPR 
Control Center?

Verbindungstyp
(HTTP/HTTPS)

Die Verbindung zum TPR Control Center kann durch die Wahl der
erlaubten Verbindungstypen (HTTP/HTTPS) gesichert werden.

Wird ausschließlich HTTPS als Verbindungstyp gewählt, ist die Ver-
bindung zum TPR Control Center via SSL/TLS verschlüsselt. Die Ver-
schlüsselungsstärke wird über Protokoll und Verschlüsselungsstufe
definiert  (61).

Das Verschlüsselungsprotokoll darf nicht 'SSL' und die Verschlüs-
selungsstufe darf nicht 'Niedrig' sein. Aktuelle Browser unter-
stützen diese Einstellungen nicht, wodurch keine Verbindung
aufgebaut werden kann.

Bei SSL/TLS wird zudem ein Zertifikat benötigt, um die Identität des
TPR zu überprüfen. Bei einem so genannten 'Handshake' fragt der
Client via Browser nach einem Zertifikat. Dieses Zertifikat muss vom
Browser akzeptiert werden; lesen Sie hierzu die Dokumentation Ihrer
Browsersoftware. URLs, die eine SSL-/TLS-Verbindung erfordern,
beginnen mit 'https'.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Gerätezugriff an.
3. Aktivieren Sie im Bereich Verbindung die Option HTTP/HTTPS 

bzw. Nur HTTPS.
4. Bestätigen Sie mit Speichern.
 Die Einstellung wird gespeichert.
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7.3 Wie kontrolliere ich den Zugang zum TPR 
Control Center? (Benutzerkonten)

Sie können den Zugang zum TPR Control Center limitieren. Dabei
wird der Zugriff mithilfe von Benutzerkonten eingeschränkt.

Benutzerkonten Es gibt zwei Benutzerkonten, für die Name und Passwort zu definie-
ren sind. Sie sind mit unterschiedlichen Rechten ausgestattet.

 • Administrator: Vollständiger Zugriff auf das TPR Control Center. 
Der Benutzer kann alle Seiten einsehen und administrieren.

 • Lesezugriff-Benutzer: Stark eingeschränkter Zugang zum TPR 
Control Center. Der Benutzer kann nur die Seite 'START' 
einsehen.

Die Benutzerkonten werden auch für SNMP verwendet; siehe:
30.

Über ein Benutzerkonto sind Mehrfach-Logins möglich, d.h. das
Konto kann von einem einzelnen Benutzer oder einer Gruppe von
Benutzern verwendet werden. Maximal 16 Benutzer können zeit-
gleich angemeldet sein.

Login Ist die Zugriffskontrolle aktiv, erscheint beim Aufrufen des TPR Con-
trol Centers ein Anmeldefenster. Sie können zwischen zwei
Login-Masken wählen:
 • Liste der Benutzer 

(Benutzernamen werden angezeigt. Nur das Passwort muss 
eingegeben werden.)

 • Dialog Name und Passwort
(Neutrale Anmeldemaske in die Benutzername und Passwort 
eingegeben werden.)

Sitzungs-Timeout Als zusätzliche Sicherheitsmaßnahme können Sie ein Sit-
zungs-Timeout nutzen. Wenn innerhalb des definierten Timeouts
keine Aktivität stattfindet, wird die Verbindung zum TPR Control
Center aus automatisch beendet.
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Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Gerätezugriff an.
3. Definieren Sie die zwei Benutzerkonten. Geben Sie hierzu im 

Bereich Benutzerkonten jeweils Benutzername und Passwort 
ein.
(Um sicherzustellen, dass Sie sich beim Passwort nicht vertippen, können Sie 
den Klartext einblenden.)

4. Aktivieren Sie die Option Control Center-Zugriff einschränken.
5. Wählen Sie für das Anmeldefenster die Art der Login-Maske: 

Liste der Benutzer oder Name und Passwort.
6. Aktivieren Sie die Option Sitzungs-Timeout und geben Sie im 

Feld Sitzungsdauer den Zeitraum in Minuten ein, nach dem das 
Timeout wirksam werden soll. (Optional)

7. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.
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7.4 Wie sperre ich einzelne Ports?

Der TPR kann nicht direkt von Viren befallen werden. Lediglich durch
Angriffe auf offene Ports kann der TPR beeinflusst und in seiner
Funktion beeinträchtigt werden.

Um Angriffe auf offene Ports zu verhindern, ist es möglich, einzelne
Ports am TPR zu sperren. Eingerichtet werden können z.B. kurzfris-
tige Sperrungen für aktuelle Sicherheitsprobleme (Würmer usw.)
oder langfristige Sperrungen gängiger Ports für Malware-Angriffe.

Dienste (z.B. Drucken via IPP/Port 632) lassen sich ebenfalls über die
Sperrung ihres Ports blockieren.

Lokale Service-Ports (39) können nicht gesperrt werden.

Gehen Sie wie folgt vor:

1. Wählen Sie den Menüpunkt SICHERHEIT - Portsperrung an.
2. Geben Sie im Feld Port die Portnummer des zu sperrenden Ports 

ein.
3. Aktivieren Sie die Optionen für die Sperrung der gewünschten 

Protokolltypen und Schnittstellen.
(Beide Protokolltypen und Schnittstellen können gleichzeitig gesperrt werden.)

4. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellung wird gespeichert.

Um alle TCP- oder IP-Ports zu sperren, siehe: ’Wie kontrolliere ich
den Zugriff auf den TPR? (TCP-Portzugriffskontrolle)’ 68.
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7.5 Wie kontrolliere ich den Zugriff auf den TPR? 
(TCP-Portzugriffskontrolle)

TCP-
Portzugriffskontrolle

Sie haben die Möglichkeit, den Zugriff auf den TPR zu kontrollieren.
Hierzu können verschiedene TCP-Porttypen am TPR gesperrt werden.
Zugriffsberechtigte Netzwerkelemente können als Ausnahme defi-
niert und von der Sperrung ausgenommen werden. Der TPR akzep-
tiert dann nur Datenpakete von den als Ausnahme definierten
Netzwerkelementen.

Sicherheitsstufen Die zu sperrenden Porttypen sind im Bereich 'Sicherheitsstufe' zu
definieren. Die folgende Kategorisierung ist wählbar:

 • TCP-Zugriff sperren (Sperrt TCP-Ports: HTTP/HTTPS/...)

 • Alle Ports sperren (Sperrt IP-Ports)

Ausnahmen Um Netzwerkelemente (z.B. Clients, DNS-Server, SNTP-Server) von
einer Portsperrung auszuschließen, müssen diese als Ausnahme defi-
niert werden. Hierzu werden im Bereich 'Ausnahmen' die IP-Adres-
sen oder MAC-Adressen (Hardware-Adressen) der
zugriffsberechtigten Netzwerkelemente eingegeben. Beachten Sie:

 • MAC-Adressen werden nicht über Router weitergeleitet!

 • Mit dem Einsatz von Wildcards (*) können Subnetzwerke 
definiert werden.

Testmodus Der 'Testmodus' bietet die Möglichkeit, den eingestellten Zugriffs-
schutz zu überprüfen. Bei aktiviertem Testmodus bleibt der Zugriffs-
schutz bis zum Neustart des TPR aktiv. Nach dem Neustart ist der
Schutz nicht mehr wirksam. 

Die Option 'Testmodus' ist voreingestellt aktiv. Nach einem
erfolgreichen Test müssen Sie den Testmodus deaktivieren, damit
der Zugriffsschutz dauerhaft aktiv bleibt.
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Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - TCP-Portzugriff an.
3. Aktivieren Sie die Option Portzugriff kontrollieren.
4. Wählen Sie im Bereich Sicherheitsstufe den gewünschten 

Schutz.
5. Definieren Sie im Bereich Ausnahmen die Netzwerkelemente, die 

von der Portsperrung ausgeschlossen sind. Geben Sie hierzu die 
IP- oder MAC-Adressen ein und aktivieren Sie die Optionen. 

6. Stellen Sie sicher, dass der Testmodus aktiviert ist. 
7. Bestätigen Sie mit Speichern & Neustart. 

Die Einstellungen werden gespeichert. 
Die Portzugriffskontrolle ist bis zum Geräte-Neustart aktiv.

8. Überprüfen Sie den Portzugriff und die Konfigurationsfähigkeit 
des TPR.

Kann der TPR über das TPR Control Center nicht mehr erreicht wer-
den, initiieren Sie einen Geräte-Neustart; siehe: 94.

9. Deaktivieren Sie den Testmodus. 
10. Bestätigen Sie mit Speichern & Neustart. 
 Die Einstellungen werden gespeichert. Die Portzugriffskontrolle 

ist aktiv. Der Zugriff auf die Ports ist geschützt.
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7.6 Wie setze ich Zertifikate korrekt ein?

Der TPR verfügt über eine eigene Zertifikatsverwaltung. Dieser
Abschnitt informiert Sie über die Anwendung von Zertifikaten und
Sie erfahren, in welchen Situationen ein Einsatz sinnvoll ist.

Was sind Zertifikate? Zertifikate können in TCP/IP-basierten Netzwerken verwendet wer-
den, um Daten zu verschlüsseln und Kommunikationspartner zu
authentifizieren. Zertifikate sind elektronische Nachrichten, die
einen Schlüssel (Public Key) sowie eine Signatur enthalten.

Nutzen und Zweck Mit dem Einsatz von Zertifikaten werden mehrere Sicherheitsme-
chanismen realisiert. Verwenden Sie Zertifikate im TPR,

 • um die Verbindung zum Personal-Printing-Server zu 
verschlüsseln; siehe: 45.

 • um die Identität des Personal-Printing-Servers überprüfen zu 
lassen; siehe: 46.

 • um verschlüsselte Druckdaten zu empfangen; siehe: 59.

 • um die Identität des TPR im Netzwerk überprüfen zu lassen; 
siehe: ’EAP-TLS konfigurieren’ 80.

 • um den TPR/den Client zu authentifizieren, wenn der 
administrative Webzugang zum TPR Control Center via HTTPS 
(SSL/TLS) geschützt ist; siehe: 65.

Wenn Sie Zertifikate verwenden, sollten Sie den administrativen
Webzugriff zum TPR Control Center zusätzlich einschränken, so dass
kein Unbefugter Zertifikate auf dem TPR löschen kann; siehe:
65.

Welche Zertifikate
gibt es?

Im TPR können sowohl selbstsignierte Zertifikate als auch fremdsig-
nierte Zertifikate verwendet werden. Es werden die folgenden Zerti-
fikate unterschieden:

 • Bei Auslieferung ist im TPR ein Zertifikat gespeichert, das sog. 
Default-Zertifikat. Sie sollten das Default-Zertifikat zeitnah 
durch ein selbstsigniertes oder ein angefordertes Zertifikat 
ersetzen.
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 • Selbstsignierte Zertifikate tragen eine digitale Unterschrift, die 
vom TPR erstellt wurde. Wird ein selbstsigniertes Zertifikat 
verwendet, kann von einem ThinPrint Server nicht via SSL/TLS 
gedruckt werden. Die Verbindung zum Personal-Printing-Server 
und die Prüfung seiner Identität sind ebenfalls nicht möglich. 
Hierzu ist zwingend ein CA-Zertifikat erforderlich.

 • Ein angefordertes Zertifikat wird auf Basis einer 
Zertifikatsanforderung von einer Zertifizierungsstelle 
(Certification Authority - CA) für den TPR erstellt.

 • CA-Zertifikate sind Zertifikate, die für eine Zertifizierungsstelle 
(Certification Authority - CA) ausgestellt wurden. Mit ihnen 
werden Zertifikate überprüft, die von der jeweiligen 
Zertifizierungsstelle ausgegeben wurden.

 • S/MIME-Zertifikate (*.pem-Datei) werden verwendet zum 
Signieren und Verschlüsseln der E-Mails, die vom TPR versendet 
werden. Der zugehörige private Schlüssel ist im 
PKCS#12-Format (als *.p12-Datei) im vorgesehenen 
E-Mail-Programm (Thunderbird, Outlook usw.) als eigenes 
Zertifikat zu installieren. Nur damit können die E-Mails 
verifiziert (bzw. im Falle der Verschlüsselung) angesehen werden. 

 • Personal-Printing-Zertifikate werden verwendet zur 
Überprüfung der Identität des Personal-Printing-Servers.

Im TPR können folgende Zertifikate zeitgleich installiert sein: 

- 1 Selbstsigniertes Zertifikat

- 1 Client-Zertifikat, d.h. 1 angefordertes Zertifikat ODER 1
PKCS#12-Zertifikat

- 1 S/MIME-Zertifikat

- 1–32 CA-Zertifikate

- 1 Personal-Printing-Zertifikat

Alle Zertifikate können separat gelöscht werden.
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Abb. 6: TPR Control Center - Zertifikate

Was möchten
Sie tun?

 ’Zertifikat anzeigen’ 72

 ’Selbstsigniertes Zertifikat erstellen’ 73

 ’Zertifikatsanforderung für ein angefordertes Zertifikat erstellen’ 
74

 ’Angefordertes Zertifikat auf dem TPR speichern’ 75

 ’PKCS#12-Zertifikat auf dem TPR speichern’ 75

 ’S/MIME-Zertifikat auf dem TPR speichern’ 76

 ’CA-Zertifikat auf dem TPR speichern’ 77

 ’Personal-Printing-Zertifikat auf dem TPR speichern’ 77

 ’Zertifikat löschen’ 78

Zertifikat anzeigen

Auf dem TPR installierte Zertifikate oder Zertifikatsanforderungen
können dargestellt und eingesehen werden.

Voraussetzung  Auf dem TPR ist ein Zertifikat installiert.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie das Zertifikat über das Symbol  aus.
 Das Zertifikat wird angezeigt.
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Selbstsigniertes Zertifikat erstellen

Ist bereits ein selbstsigniertes Zertifikat auf dem TPR erstellt worden,
muss dieses zunächst gelöscht werden; siehe: 78.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie die Schaltfläche Selbstsigniertes Zertifikat an.
4. Geben Sie die entsprechenden Parameter ein; siehe: Tabelle 14  
73.

5. Wählen Sie die Schaltfläche Erstellen/Installieren an.
 Das Zertifikat wird erstellt und installiert. Dieser Vorgang kann 

einige Minuten dauern.

Tabelle 14: Parameter für die Erstellung von Zertifikaten

Parameter Beschreibung

Allgemeiner Name Dient der eindeutigen Identifizierung des Zertifikats. Es 
empfiehlt sich, hier z.B. die IP-Adresse oder den 
Hostnamen des TPR zu verwenden, um eine eindeutige 
Zuordnung des Zertifikats zum TPR zu ermöglichen.
Maximal 64 Zeichen können eingegeben werden.

E-Mail-Adresse Gibt eine E-Mail-Adresse an. Maximal 40 Zeichen 
können eingegeben werden.
(Optionale Eingabe)

Organisation Gibt den Namen der Firma an, die den TPR einsetzt.
Maximal 64 Zeichen können eingegeben werden.

Unternehmensbereich Gibt die Abteilung oder eine Untergruppe der Firma an.
Maximal 64 Zeichen können eingegeben werden.
(Optionale Eingabe)

Ort Gibt den Ort an, an dem die Firma ansässig ist.
Maximal 64 Zeichen können eingegeben werden.

Bundesland Gibt den Namen des Bundeslandes an, in dem die Firma 
ansässig ist.
Maximal 64 Zeichen können eingegeben werden. 
(Optionale Eingabe)

Domain-Komponente Ermöglicht das Eintragen weiterer Attribute.
(Optionale Eingabe)
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Zertifikatsanforderung für ein angefordertes Zertifikat erstellen

Als Vorbereitung auf das Verwenden eines Zertifikats, das von einer
Zertifizierungsstelle für das TPR ausgestellt wird, kann im TPR eine
Zertifikatsanforderung erstellt werden. Die Anforderung muss an die
Zertifizierungsstelle gesendet werden, welche anhand der Zertifi-
katsanforderung ein Zertifikat erstellt. Das Zertifikat muss im
'Base64'-Format vorliegen.

Ist bereits eine Zertifikatsanforderung erstellt, muss diese zunächst
gelöscht werden; siehe: 78.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie die Schaltfläche Zertifikatsanforderung an.
4. Geben Sie die benötigten Parameter ein; siehe: Tabelle 14  
73.

5. Wählen Sie die Schaltfläche Anforderung erstellen an.
Die Zertifikatsanforderung wird erstellt. Dieser Vorgang kann 
einige Minuten dauern.

6. Wählen Sie die Schaltfläche Upload an und speichern Sie die 
Anforderung in einer Textdatei.

Land Gibt das Land an, in dem die Firma ansässig ist. Geben 
Sie das zweistellige Länderkürzel gemäß ISO 3166 ein. 
Beispiele:
DE = Deutschland, GB = Großbritannien, US = USA

Ausgestellt am Gibt das Datum an, ab dem das Zertifikat gültig ist.

Endet am Gibt das Datum an, an dem das Zertifikat ungültig wird.

RSA-Schlüssellänge Definiert die Länge des verwendeten RSA-Schlüssels:
- 512 Bit (schnelle Ver- und Entschlüsselung)
- 768 Bit
- 1024 Bit (standardmäßige Ver- und Entschlüsselung)
- 2048 Bit (langsame Ver- und Entschlüsselung)

Parameter Beschreibung
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7. Wählen Sie die Schaltfläche OK an.
8. Senden Sie die Textdatei als Zertifikatsanforderung an eine 

Zertifizierungsstelle.
Nach Erhalt muss das angeforderte Zertifikat auf dem TPR gespei-
chert werden; siehe: 75.

Angefordertes Zertifikat auf dem TPR speichern

Voraussetzung  Es wurde zuvor eine entsprechende Zertifikatsanforderung 
erstellt; siehe: 74.

 Das Zertifikat muss im 'Base64'-Format vorliegen.

Ist bereits ein angefordertes Zertifikat installiert, muss dieses
zunächst gelöscht werden; siehe: 78.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie die Schaltfläche Angefordertes Zertifikat an.
4. Wählen Sie die Schaltfläche Durchsuchen an.
5. Geben Sie das angeforderte Zertifikat an.
6. Wählen Sie die Schaltfläche Installieren an.
 Das angeforderte Zertifikat wird auf dem TPR gespeichert.

PKCS#12-Zertifikat auf dem TPR speichern

Zertifikate im PKCS#12-Format werden verwendet, um private
Schlüssel mit dem zugehörigen Zertifikat passwortgeschützt zu spei-
chern.

Ist bereits ein PKCS#12-Zertifikat auf dem TPR installiert, muss die-
ses zunächst gelöscht werden; siehe: 78

Voraussetzung  Das Zertifikat muss im 'Base64'-Format vorliegen.
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Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie die Schaltfläche PKCS#12-Zertifikat an.
4. Wählen Sie die Schaltfläche Durchsuchen an.
5. Geben Sie das PKCS#12-Zertifikat an.
6. Geben Sie das Passwort ein.
7. Wählen Sie die Schaltfläche Installieren an.
 Das PKCS#12-Zertifikat wird auf dem TPR gespeichert.

S/MIME-Zertifikat auf dem TPR speichern

S/MIME-Zertifikate (*.pem-Datei) werden verwendet zum Signieren
und Verschlüsseln der E-Mails, die vom TPR versendet werden.

Ist bereits ein S/MIME-Zertifikat auf dem TPR installiert, muss dieses
zunächst gelöscht werden; siehe: 78.

Voraussetzung  Das Zertifikat muss im 'Base64'-Format vorliegen.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie die Schaltfläche S/MIME-Zertifikat an.
4. Wählen Sie die Schaltfläche Durchsuchen an.
5. Geben Sie das S/MIME-Zertifikat an.
6. Wählen Sie die Schaltfläche Installieren an.
 Das S/MIME-Zertifikat wird auf dem TPR gespeichert.
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Personal-Printing-Zertifikat auf dem TPR speichern

Personal-Printing-Zertifikate werden zur Überprüfung der Identität
des Personal-Printing-Servers verwendet (46).

Ist bereits ein Personal-Printing-Zertifikat auf dem TPR installiert,
uss dieses zunächst gelöscht werden; siehe: 78.

Voraussetzung  Das Zertifikat muss im 'Base64'-Format vorliegen.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie die Schaltfläche Personal-Printing-Zertifikat an.
4. Wählen Sie die Schaltfläche Durchsuchen an.
5. Geben Sie das Personal-Printing-Zertifikat an.
6. Wählen Sie die Schaltfläche Installieren an.
 Das Personal-Printing-Zertifikat wird auf dem TPR gespeichert.

CA-Zertifikat auf dem TPR speichern

Um in einem Netzwerk die Identität von Kommunikationspartnern
des TPRs überprüfen zu können, ist es erforderlich, deren Zertifikate
zu validieren. Hierzu werden die Wurzel-CA-Zertifikate von denjeni-
gen Zertifizierungsstellen, die die Zertifikate der Kommunikations-
partner ausgestellt haben auf dem TPR installiert.

Bis zu 32 CA-Zertifikate können installiert werden. Dadurch werden
mehrstufige Public Key Infrastrukturen (PKI) unterstützt.

Beispiel: Um in einem Netzwerk die Identität des TPRs zu überprü-
fen, bietet der TPR mehrere Authentifizierungsverfahren an. Wenn
Sie das Authentifizierungsverfahren 'EAP-TLS' (80) verwenden,
ist es erforderlich, das Wurzel-CA-Zertifikat der Zertifizierungsstelle
auf dem TPR zu installieren, die das Zertifikat für den Authentifizie-
rungsserver (RADIUS) ausgegeben hat.
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Voraussetzung  Das Zertifikat muss im 'Base64'-Format vorliegen.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie die Schaltfläche CA-Zertifikat an.
4. Wählen Sie die Schaltfläche Durchsuchen an.
5. Geben Sie das CA-Zertifikat an.
6. Wählen Sie die Schaltfläche Installieren an.
 Das CA-Zertifikat wird auf dem TPR gespeichert.

Zertifikat löschen

Löschen Sie nicht das Zertifikat (CA/selbstsigniert/PKCS#12),
wenn für den Webzugang zum TPR Control Center ausschließlich
HTTPS als erlaubter Verbindungstyp definiert ist. Wird das zuge-
hörige Zertifikat gelöscht, kann das TPR Control Center nicht
mehr erreicht werden. Setzen Sie in diesem Fall die TPR-Parame-
ter zurück; siehe: 91.

Voraussetzung  Auf dem TPR ist ein Zertifikat installiert.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Zertifikate an.
3. Wählen Sie das zu löschende Zertifikat über das Symbol aus. 

Das Zertifikat wird angezeigt.
4. Wählen Sie die Schaltfläche Löschen an.
 Das Zertifikat wird gelöscht.
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7.7 Wie verwende ich Authentifizierungsmethoden?

Durch Authentifizierung kann ein Netzwerk vor unautorisiertem
Zugriff geschützt werden. Der TPR ist in der Lage, an verschiedenen
Authentifizierungsverfahren teilzunehmen. In diesem Abschnitt
erfahren Sie, welche Verfahren unterstützt und wie diese am TPR
konfiguriert werden.

Was ist IEEE 802.1X? Der Standard IEEE 802.1X stellt eine Grundstruktur für verschiedene
Authentifizierungs- und Schlüsselverwaltungsprotokolle dar. IEEE
802.1X bietet die Möglichkeit, den Zugang zu Netzwerken zu kont-
rollieren. Bevor ein Benutzer über ein Netzwerkgerät Zugang zum
Netzwerk erhält, muss dieser sich am Netzwerk authentisieren. Nach
erfolgreicher Authentisierung wird der Zugang zum Netzwerk frei-
gegeben.

Was ist EAP? Dem Standard IEEE 802.1X liegt das EAP (Extensible Authentication
Protocol) zugrunde. EAP ist ein universelles Protokoll für viele ver-
schiedene Authentifizierungsverfahren. Das EAP ermöglicht einen
standardisierten Authentifizierungsvorgang zwischen dem Netz-
werkgerät und einem Authentifizierungsserver (RADIUS). Das zu ver-
wendende Authentifizierungsverfahren TLS, PEAP, TTLS usw. muss
zuvor definiert und bei allen beteiligten Netzwerkgeräten konfigu-
riert werden.

Was ist RADIUS? RADIUS (Remote Authentication Dial-In User Service) ist ein
Authentifizierungs- und Kontoverwaltungssystem, das Benutzeran-
meldeinformation überprüft und Zugriff auf die gewünschten Res-
sourcen gewährt.

Damit der TPR sich an einem geschützten Netzwerk authentisieren
kann, unterstützt der TPR mehrere EAP-Authentifizierungsverfahren.

Was möchten
Sie tun?

 ’EAP-MD5 konfigurieren’ 80

 ’EAP-TLS konfigurieren’ 80

 ’EAP-TTLS konfigurieren’ 82

 ’PEAP konfigurieren’ 83

 ’EAP-FAST konfigurieren’ 84
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EAP-MD5 konfigurieren

Nutzen und Zweck Das EAP-MD5 überprüft die Identität von Geräten oder Benutzern,
bevor diese Zugang zu Netzwerkressourcen haben. Damit der TPR in
geschützten Netzwerken einen Zugriff erhält, haben Sie die Mög-
lichkeit, den TPR für die EAP-MD5-Netzwerkauthentifizierung zu
konfigurieren.

Funktionsweise EAP-MD5 beschreibt eine benutzerbasierte Authentifizierung über
einen RADIUS-Server. Hierzu wird auf dem RADIUS-Server der TPR
als Benutzer (mit einem Benutzernamen und einem Passwort) ange-
legt. Anschließend wird das EAP-MD5-Authentifizierungsverfahren
auf dem TPR aktiviert und die beiden Benutzerangaben (Benutzer-
name und Passwort) werden eingegeben.

Voraussetzung  Auf dem RADIUS-Server ist der TPR als Benutzer mit einem 
Benutzernamen und einem Passwort angelegt.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Authentifizierung 

an.
3. Wählen Sie aus der Liste Authentifizierungsmethode den 

Eintrag MD5.
4. Geben Sie Benutzername und Passwort ein, mit denen der TPR 

auf dem RADIUS-Server eingerichtet ist.
5. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellungen werden gespeichert.

EAP-TLS konfigurieren

Nutzen und Zweck Das EAP-TLS (Transport Layer Security) überprüft die Identität von
Geräten oder Benutzern, bevor diese Zugang zu Netzwerkressourcen
haben. Damit der TPR in geschützten Netzwerken einen Zugriff
erhält, haben Sie die Möglichkeit, den TPR für die EAP-TLS-Netzwer-
kauthentifizierung zu konfigurieren.

Funktionsweise EAP-TLS beschreibt eine zertifikatbasierte Authentifizierung über
einen RADIUS-Server. Hierzu werden zwischen dem TPR und dem
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RADIUS-Server Zertifikate ausgetauscht. Dabei wird eine verschlüs-
selte TLS-Verbindung zwischen TPR und RADIUS-Server aufgebaut.
Sowohl RADIUS-Server als auch TPR benötigen ein gültiges digitales
von einer CA unterschriebenes Zertifikat, das diese gegenseitig über-
prüfen müssen. Ist die beidseitige Authentisierung erfolgreich, wird
der Zugang freigegeben. 

Da jedes Gerät ein Zertifikat benötigt, muss eine PKI (Public Key Inf-
rastructure) vorhanden sein. Benutzerpasswörter sind nicht erfor-
derlich.

Um eine EAP-TLS-Authentifizierung anzuwenden, stellen Sie sicher,
dass die unten aufgeführten Punkte in der angegebenen Reihen-
folge erfüllt werden. Wird die Vorgehensweise nicht eingehalten,
kann der TPR im Netzwerk möglicherweise nicht angesprochen wer-
den. Setzen Sie in diesem Fall die TPR-Parameter zurück; siehe:
91.

Vorgehensweise  • Erstellen Sie auf dem TPR eine Zertifikatsanforderung; siehe: 
74.

 • Erstellen Sie mit der Zertifikatsanforderung und mit Hilfe des 
Authentifizierungsservers ein Zertifikat.

 • Installieren Sie das angeforderte Zertifikat auf dem TPR; siehe: 
75.

 • Installieren Sie das Wurzel-CA-Zertifikat der Zertifizierungsstelle 
auf den TPR, die das Zertifikat für den Authentifizierungsserver 
(RADIUS) ausgegeben hat; siehe: ’CA-Zertifikat auf dem TPR 
speichern’ 77.

 • Aktivieren Sie das Authentifizierungsverfahren 'EAP-TLS' auf 
dem TPR.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Authentifizierung 

an.
3. Wählen Sie aus der Liste Authentifizierungsmethode den 

Eintrag TLS.
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4. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellungen werden gespeichert.

EAP-TTLS konfigurieren

Nutzen und Zweck Das EAP-TTLS (Tunneled Transport Layer Security) überprüft die
Identität von Geräten oder Benutzern, bevor diese Zugang zu Netz-
werkressourcen haben. Damit der TPR in geschützten Netzwerken
einen Zugriff erhält, haben Sie die Möglichkeit, den TPR für die
EAP-TTLS-Netzwerkauthentifizierung zu konfigurieren.

Funktionsweise EAP-TTLS besteht aus zwei Phasen:

 • In der Phase 1 wird zunächst ein verschlüsselter TLS-Tunnel 
zwischen TPR und RADIUS-Server aufgebaut. Dazu identifiziert 
sich nur der RADIUS-Server mit einem von einer CA 
unterschriebenen Zertifikat beim TPR. Dieser Vorgang wird auch 
als 'Äußere Authentifizierung' bezeichnet.

 • In der Phase 2 wird für die Kommunikation innerhalb des 
TLS-Tunnels eine weitere Authentifizierungsmethode 
angewandt. Dabei werden die von EAP definierten sowie ältere 
Methoden (CHAP, PAP, MS-CHAP und MS-CHAPv2) unterstützt. 
Dieser Vorgang wird auch als 'Innere Authentifizierung' 
bezeichnet. 

Vorteil dieses Verfahrens ist, dass nur der RADIUS-Server ein Zertifi-
kat benötigt. Es muss somit keine PKI-Struktur vorhanden sein.
Zudem unterstützt TTLS die meisten Authentisierungsprotokolle. 

Voraussetzung  Auf dem RADIUS-Server ist der TPR als Benutzer mit einem 
Benutzernamen und einem Passwort angelegt.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Authentifizierung 

an.
3. Wählen Sie aus der Liste Authentifizierungsmethode den 

Eintrag TTLS.
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4. Geben Sie Benutzername und Passwort ein, mit denen der TPR 
auf dem RADIUS-Server eingerichtet ist.

5. Wählen Sie die Einstellungen, mit denen die Kommunikation im 
TLS-Tunnel gesichert werden soll.

6. Um die Sicherheit beim Verbindungsaufbau zu erhöhen, 
installieren Sie optional ein Wurzel-CA-Zertifikat der 
Zertifizierungsstelle auf den TPR, die das Zertifikat für den 
Authentifizierungsserver (RADIUS) ausgegeben hat; siehe: 
’CA-Zertifikat auf dem TPR speichern’ 77. 
Wählen Sie anschließend in der Liste EAP-Wurzelzertifikat das 
Wurzel-CA-Zertifikat aus.

7. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellungen werden gespeichert.

PEAP konfigurieren

Nutzen und Zweck Das PEAP (Protected Extensible Authentication Protocol) überprüft
die Identität von Geräten oder Benutzern, bevor diese Zugang zu
Netzwerkressourcen haben. Damit der TPR in geschützten Netzwer-
ken einen Zugriff erhält, haben Sie die Möglichkeit, den TPR für die
PEAP-Netzwerkauthentifizierung zu konfigurieren.

Funktionsweise Beim PEAP wird (wie bei EAP-TTLS, vgl. 82) zunächst ein ver-
schlüsselter TLS-Tunnel (Transport Layer Security) zwischen TPR und
RADIUS-Server aufgebaut. Dazu identifiziert sich nur der
RADIUS-Server mit einem von einer CA unterschriebenen Zertifikat
beim TPR.

Der TLS-Tunnel wird anschließend benutzt, um eine weitere Verbin-
dung aufzubauen, wobei diese mit zusätzlichen EAP-Authentifizie-
rungsmethoden (z.B. MSCHAPv2) geschützt werden kann.

Vorteil dieses Verfahrens ist, dass nur der RADIUS-Server ein Zertifi-
kat benötigt. Es muss somit keine PKI-Struktur vorhanden sein. PEAP
nutzt die Vorteile von TLS auf Serverebene und unterstützt verschie-
dene Authentifizierungsmethoden, einschließlich Benutzerkennwör-
tern und Einmalkennwörtern.
TPR-Benutzerdokumentation 83



Sicherheit
Voraussetzung  Auf dem RADIUS-Server ist der TPR als Benutzer mit einem 
Benutzernamen und einem Passwort angelegt.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Authentifizierung 

an.
3. Wählen Sie aus der Liste Authentifizierungsmethode den 

Eintrag PEAP.
4. Geben Sie Benutzername und Passwort ein, mit denen der TPR 

auf dem RADIUS-Server eingerichtet ist.
5. Wählen Sie die Einstellungen, mit denen die Kommunikation im 

TLS-Tunnel gesichert werden soll.
6. Um die Sicherheit beim Verbindungsaufbau zu erhöhen, 

installieren Sie optional ein Wurzel-CA-Zertifikat der 
Zertifizierungsstelle auf den TPR, die das Zertifikat für den 
Authentifizierungsserver (RADIUS) ausgegeben hat; siehe: 
’CA-Zertifikat auf dem TPR speichern’ 77. 
Wählen Sie anschließend in der Liste EAP-Wurzelzertifikat das 
Wurzel-CA-Zertifikat aus.

7. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellungen werden gespeichert.

EAP-FAST konfigurieren

Nutzen und Zweck Das EAP-FAST (Flexible Authentication via Secure Tunneling) über-
prüft die Identität von Geräten oder Benutzern, bevor diese Zugang
zu Netzwerkressourcen haben. Damit der TPR in geschützten Netz-
werken einen Zugriff erhält, haben Sie die Möglichkeit, den TPR für
die EAP-FAST-Netzwerkauthentifizierung zu konfigurieren.

Funktionsweise EAP-FAST nutzt (wie EAP-TTLS, vgl. 82) einen Tunnel zum Schutz
der Datenübertragung. Der Hauptunterschied besteht darin, dass
EAP-FAST keine Zertifikate zum Authentifizieren benötigt. (Die Ver-
wendung von Zertifikaten ist optional.) 

Um den Tunnel aufzubauen werden PACs (Protected Access Creden-
tials) verwendet. PACs sind Anmeldeinformationen, die bis zu drei
Komponenten umfassen können: 
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 • Einen gemeinsamen geheimen Schlüssel, der den zwischen dem 
TPR und dem RADIUS-Server geteilten Schlüssel enthält. 

 • Ein undurchsichtiges Element, das dem TPR zur Verfügung steht 
und dem RADIUS-Server vorgelegt wird, wenn der TPR auf die 
Netzwerkressourcen zugreifen möchte. 

 • Zusätzliche Informationen, die für den Client nützlich sein 
können. (Optional)

EAP-FAST verwendet zwei Methoden, um die PACs auszugeben:

 • Der manuelle Liefermechanismus kann jeder Mechanismus sein, 
den der Administrator für das Netzwerk als sicher erachtet und 
konfiguriert.

 • Die automatische Bereitstellung richtet einen verschlüsselten 
Tunnel ein, um die Authentifizierung des TPR sowie die Lieferung 
der PACs zu schützen. 

Voraussetzung  Auf dem RADIUS-Server ist der TPR als Benutzer mit einem 
Benutzernamen und einem Passwort angelegt.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt SICHERHEIT - Authentifizierung 

an.
3. Wählen Sie aus der Liste Authentifizierungsmethode den 

Eintrag FAST.
4. Geben Sie Benutzername und Passwort ein, mit denen der TPR 

auf dem RADIUS-Server eingerichtet ist.
5. Wählen Sie die Einstellungen, mit denen die Kommunikation im 

Tunnel gesichert werden soll.
6. Bestätigen Sie mit Speichern & Neustart.
 Die Einstellungen werden gespeichert.
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7.8 Wie richte ich eine Gerätezuordnung ein?

Man-In-The-Middle-
Angriff

Bei einem Man-In-The-Middle-Angriff schaltet sich ein unsichtbarer
Angreifer in den Kommunikationskanal zwischen zwei Kommunika-
tionspartnern. Der Angreifer kann den Datenverkehr einsehen und
manipulieren.

Schutz Sie haben die Möglichkeit, den Kommunikationskanal zwischen TPR
und Drucker durch eine Gerätezuordnung vor einem
Man-in-the-Middle-Angriff zu schützen.

Bei der Gerätezuordnung wird dem Netzwerkdrucker ein TPR fest
zugewiesen. Der TPR ist dann ausschließlich in Kombination mit dem
zugewiesenen Netzwerkdrucker zu betreiben. Der Datenverkehr lässt
nicht über einen zwischengeschalteten Angreifer leiten und ist
geschützt.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt GERÄT - ThinPrint®-Drucker.
3. Aktivieren Sie die Option Gerätezuordnung.
4. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.
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8   Wartung

Welche Information
benötigen Sie?

 • ’Wie sichere ich die TPR-Parameter? (Backup)’ 87

 • ’Wie verwende ich ein angeschlossenes USB-Gerät?’ 89

 • ’Wie setze ich die Parameter auf die Standardwerte zurück? 
(Reset)’ 91

 • ’Wie führe ich ein Update aus?’ 93

 • ’Wie starte ich den TPR neu?’ 94

 • ’Wie drucke ich eine Status- oder Serviceseite?’ 95

 • ’Wie lasse ich die Job History anzeigen?’ 96

8.1 Wie sichere ich die TPR-Parameter? (Backup)

Alle Parameterwerte des TPR (Ausnahme: Passwörter) sind in der
Datei '<Default-Name>_parameter.txt' gespeichert.

Sie können die Parameterdatei als Sicherungskopie auf Ihren lokalen
Client speichern. Auf diese Weise können Sie jederzeit auf einen fes-
ten Konfigurationsstatus zurückgreifen.

Zudem können Sie in der kopierten Datei die Parameterwerte mit
einem Texteditor bearbeiten. Die konfigurierte Datei kann anschlie-
ßend auf einen TPR geladen werden. Die in der Datei enthaltenen
Parameterwerte werden dann von dem Gerät übernommen. 

Was möchten
Sie tun?

 ’Parameterwerte anzeigen’ 88

 ’Parameterdatei sichern’ 88

 ’Parameterdatei auf einen TPR laden’ 88


Am TPR können verschiedene Wartungsmaßnahmen
durchgeführt werden. Dieses Kapitel gibt einen Über-
blick.
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Parameterwerte anzeigen

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Parameter-Backup an.

3. Wählen Sie das Symbol  an.
 Die aktuellen Parameterwerte werden angezeigt.

Detaillierte Beschreibungen zu den Parametern entnehmen Sie der
’Parameterliste’ 103.

Parameterdatei sichern

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Parameter-Backup an.

3. Wählen Sie das Symbol  an.
Die aktuellen Parameterwerte werden angezeigt.

4. Speichern Sie die Datei '<Default-Name>_parameter.txt' mit 
Hilfe Ihres Browsers auf ein lokales System.

 Die Parameterdatei wird kopiert und ist gesichert.

Parameterdatei auf einen TPR laden

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Parameter-Backup an.
3. Wählen Sie die Schaltfläche Durchsuchen an.
4. Geben Sie die Datei '<Default-Name>_parameter.txt' an.
5. Wählen Sie die Schaltfläche Importieren an.
 Die in der Datei enthaltenen Parameterwerte werden von dem 

TPR übernommen.

Sie haben zudem die Möglichkeit, eine Parameterdatei von einem
USB-Stick automatisch auf einen TPR zu laden; siehe: 89.
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8.2 Wie verwende ich ein angeschlossenes 
USB-Gerät?

Sie haben die Möglichkeit, einen USB-Stick an den USB-Port des TPR
anzuschließen, um zusätzliche TPR-Funktionen zu nutzen.

Parameter-Backup Beim 'Parameter-Backup' wird die Datei '<Default-Name>_parame-
ter.txt' automatisch auf dem USB-Stick gespeichert und nach einer
Parameteränderung aktualisiert. Die Datei enthält alle Parameter-
werte des TPR (Ausnahme: Passwörter). TPR übernehmen die in der
Parameterdatei auf dem USB-Stick enthaltenen Werte automatisch
sobald das Gerät neu startet. Parameterwerte können so via
USB-Stick einfach und schnell auf andere TPR geladen werden (z.B.
bei der Konfiguration neuer Geräte).

Formatieren Um den USB-Stick am TPR zu nutzen, muss der USB-Stick über das
korrekte Dateisystem verfügen. Gegebenenfalls ist ein Formatieren
des USB-Sticks erforderlich.

Ob ein Formatieren erforderlich ist, wird im TPR Control Center über
den Menüpunkt 'WARTUNG' unter 'USB-Gerätestatus' angezeigt.

Was möchten
Sie tun?

 ’USB-Stick formatieren’ 89

 ’Parameterwerte automatisch speichern’ 90

 ’Parameterwerte automatisch auf einen TPR laden’ 90

USB-Stick formatieren

Beim Formatieren gehen alle auf dem USB-Stick befindlichen
Daten unwiderruflich verloren.

Voraussetzung  Es ist ein USB-Stick an den TPR angeschlossen.
TPR-Benutzerdokumentation 89



Wartung
Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - USB-Gerät an.
3. Wählen Sie die Schaltfläche Formatieren an.
 Der USB-Stick wird formatiert.

Parameterwerte automatisch speichern

Voraussetzung  Es ist ein USB-Stick an den TPR angeschlossen.

 Der USB-Stick ist korrekt formatiert; siehe: 89.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - USB-Gerät an.
3. Aktivieren Sie die Option Parameter-Backup.
4. Wählen Sie die Schaltfläche Speichern an.
 Die Einstellungen werden gespeichert.

Parameterwerte automatisch auf einen TPR laden

Voraussetzung  Der USB-Stick ist korrekt formatiert; siehe: 89.

 Auf dem USB-Stick ist eine Parameterdatei vorhanden; siehe 
’Parameter-Backup’ 89.

Gehen Sie wie folgt vor:

1. Schließen Sie einen USB-Stick an den USB-Port des TPR an.
 Die in der Datei enthaltenen Parameterwerte werden von dem 

TPR beim nächsten Neustart des Gerätes automatisch 
übernommen.
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8.3 Wie setze ich die Parameter auf die 
Standardwerte zurück? (Reset)

Sie haben die Möglichkeit, die Parameter des TPR auf die Standard-
werte (Werkseinstellung) zurückzusetzen. Dabei werden alle zuvor
definierten Parameterwerte gelöscht. Installierte Zertifikate bleiben
erhalten.

Durch das Zurücksetzen kann sich die IP-Adresse des TPR ändern
und die Verbindung zum TPR Control Center abbrechen.

Das Zurücksetzen der Parameter ist z.B. erforderlich, wenn der TPR
durch einen Standortwechsel in einem anderen Netzwerk eingesetzt
werden soll. Vor dem Wechsel sollten die Parameter auf die Stan-
dardeinstellung zurückgesetzt werden, um den TPR im anderen
Netzwerk neu zu installieren.

Entfernen Sie vor dem Reset einen angeschlossenen USB-Stick. Ist
auf dem USB-Stick eine Parameterdatei gespeichert, verwendet der
TPR nach dem Reset automatisch die auf dem USB-Stick gespeicher-
ten Parameterwerte (siehe: 89). 

Über den Status-/Reset-Taster am Gerät können die Parameter ohne
eine Passworteingabe zurückgesetzt werden.

Was möchten
Sie tun?

 ’Parameter via TPR Control Center zurücksetzen’ 91

 ’Parameter via InterCon-NetTool zurücksetzen’ 92

 ’Parameter via Status-/Reset-Taster zurücksetzen’ 92

Parameter via TPR Control Center zurücksetzen

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Standardeinstellung 

an.
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3. Wählen Sie die Schaltfläche Standardeinstellung an.
 Die Parameter werden zurückgesetzt.

Parameter via InterCon-NetTool zurücksetzen

Gehen Sie wie folgt vor:

1. Starten Sie das InterCon-NetTool.
2. Markieren Sie den TPR in der Geräteliste.
3. Wählen Sie im Menü Aktionen den Befehl Standardeinstellung.
4. Wählen Sie die Schaltfläche Fertig stellen an.
 Die Parameter werden zurückgesetzt.

Parameter via Status-/Reset-Taster zurücksetzen

Am TPR finden Sie LEDs, verschiedene Anschlüsse sowie den Sta-
tus-/Reset-Taster. Eine Beschreibung dieser Komponenten finden Sie
im 'Quick Installation Guide'. 

Über den Status-/Reset-Taster können Sie die Parameterwerte des
TPR auf die Standardeinstellung zurücksetzen.

Gehen Sie wie folgt vor:

1. Drücken Sie den Reset-Taster für 5 Sekunden.
Der TPR startet neu.

 Die Parameter sind zurückgesetzt.

Um das Zurücksetzen zu überprüfen, können Sie eine Serviceseite
drucken. Drücken Sie hierzu kurz den Status-/Reset-Taster.
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8.4 Wie führe ich ein Update aus?

Sie haben die Möglichkeit, Soft- und Firmware-Updates auf dem
TPR auszuführen. Durch Updates können Sie von aktuell entwickel-
ten Features profitieren.

Was passiert beim
Update?

Beim Update wird die vorhandene Firmware/Software von einer
neuen Version überschrieben und ersetzt. Die ursprünglichen Para-
meterwerte des Gerätes bleiben erhalten.

Wann ist ein
Update sinnvoll?

Ein Update sollte durchgeführt werden, wenn Funktionen nur einge-
schränkt laufen und von der SEH Computertechnik GmbH eine neue
Soft- oder Firmware-Version mit neuen Funktionen oder Fehlerbe-
reinigungen bereitgestellt wird.

Überprüfen Sie die installierte Soft- und Firmware-Version auf dem
TPR. Die Versionsnummer entnehmen Sie der Startseite des
TPR Control Centers oder der Geräteliste im InterCon-NetTool.

Wo finde ich
Update-Dateien?

Aktuelle Firmware- und Software-Dateien können von der
SEH Computertechnik GmbH-Homepage geladen werden:

http://www.seh.de/services/downloads.html

Jeder Update Datei ist eine 'Readme'-Datei zugeordnet. Nehmen Sie
die in der 'Readme'-Datei enthaltenen Informationen zur Kenntnis.

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Update an.
3. Wählen Sie die Schaltfläche Durchsuchen an.
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4. Geben Sie die Update-Datei an.
5. Wählen Sie die Schaltfläche Installieren an. 
 Das Update wird ausgeführt. Das TPR wird neu gestartet.

8.5 Wie starte ich den TPR neu?

Nach Parameteränderungen oder nach einem Update wird der TPR
automatisch neu gestartet. Befindet sich der TPR in einem undefi-
nierten Zustand, kann der TPR auch manuell neu gestartet werden.

Was möchten
Sie tun?

 ’TPR via TPR Control Center neu starten’ 94

 ’TPR via InterCon-NetTool neu starten’ 94

TPR via TPR Control Center neu starten

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Neustart an. 
3. Wählen Sie die Schaltfläche Neustart an.
 Der TPR wird neu gestartet.

TPR via InterCon-NetTool neu starten 

Gehen Sie wie folgt vor:

1. Starten Sie das InterCon-NetTool.
2. Markieren Sie den TPR in der Geräteliste.
3. Wählen Sie im Menü Aktionen den Befehl Neustart. 

Der Dialog Printserver-Neustart erscheint.
4. Wählen Sie die Schaltfläche Fertig stellen an.
 Der TPR wird neu gestartet.
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8.6 Wie drucke ich eine Status- oder Serviceseite?

Sie haben die Möglichkeit, Statusseiten oder Serviceseiten auf dem
angeschlossenen Netzwerkdrucker auszudrucken. Beide Seiten sind
in der englischen Sprache verfügbar.

Statusseite Eine Statusseite enthält TPR-Basisinformationen wie Modelltyp,
Hardware-Adresse, IP-Adresse, Subnetz-Maske, Gateway usw. 

Serviceseite Eine Serviceseite enthält TPR-Basisinformationen sowie eine Auflis-
tung der aktuellen Parameterwerte des TPR. 

Bevor eine Statusseite oder Serviceseite gedruckt wird, müssen die
Druckfunktion aktiviert und das Datenformat der Status- bzw. Ser-
viceseite (ASCII, PostScript, DATAMAX oder Citizen-Z) spezifiziert
werden. Das Datenformat ASCII ist voreingestellt.

Was möchten
Sie tun?

 ’Druckfunktion und Datenformat via TPR Control Center 
konfigurieren’ 95

 ’Statusseite via TPR Control Center drucken’ 96

 ’Serviceseite via TPR Control Center drucken’ 96

 ’Serviceseite via Status-/Reset-Taster drucken’ 96

Druckfunktion und Datenformat via TPR Control Center
konfigurieren

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Statusseite an.
3. Wählen Sie aus der Liste Modus Statusseite das gewünschte 

Datenformat.
4. Aktivieren Sie die Option Drucken.
5. Bestätigen Sie mit Speichern.
 Die Einstellungen werden gespeichert.
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Statusseite via TPR Control Center drucken

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Statusseite an.
3. Wählen sie die Schaltfläche Statusseite an.
 Die Statusseite wird gedruckt.

Serviceseite via TPR Control Center drucken

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Statusseite an.
3. Wählen sie die Schaltfläche Serviceseite an.
 Die Serviceseite wird gedruckt.

Serviceseite via Status-/Reset-Taster drucken

Über den Status-/Reset-Taster am Gerät können Sie eine Serviceseite
ausdrucken. 

Gehen Sie wie folgt vor:

1. Drücken Sie kurz den Status-/Reset-Taster.
 Die Serviceseite wird gedruckt.

8.7 Wie lasse ich die Job History anzeigen?

Sie haben die Möglichkeit, Informationen über die ThinPrint-Druck-
aufträge, die an den TPR gesendet wurden, anzeigen zu lassen. Nur
diese Druckaufträge werden in der Job History aufgezeichnet und
dargestellt.

Damit Datum und Uhrzeit korrekt angezeigt werden, muss ein
Time-Server (36) auf dem TPR konfiguriert sein. Ist kein
Time-Server konfiguriert, entspricht der Zeitstempel der Defaultzeit.
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Maximal 32 Druckaufträge werden angezeigt. Ab dem 33. Druckauf-
trag gilt das FIFO-Prinzip (First In - First Out). Durch Ausschalten
oder Reset des TPR werden die gespeicherten Aufträge gelöscht. Sie
können ebenfalls manuell gelöscht werden. Bei einem Neustart des
TPR bleiben die Aufträge erhalten. 

Was möchten
Sie tun?

 ’Job History aufrufen’ 97

 ’Aufträge manuell löschen’ 98

Job History aufrufen

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Job History an.
 Die Job History wird angezeigt.

Folgende Informationen werden in der Job History angezeigt:

Information Beschreibung

ID Identifikationsnummer des Druckers, der den Druckauftrag gespoolt 
hat.

Status Status der Druckverbindung. Folgende Status sind möglich:
- Initialisiert: Es besteht eine Verbindung zum ThinPrint Server. Als 

nächster Schritt wird die Druckerverbindung aufgebaut.
- Verbindungsversuch: Die Verbindung zum Drucker wird aufgebaut.
- Verbindung abgewiesen: Der Drucker hat die Verbindung 

abgelehnt.
- Erzeugt: Der Druckauftrag wurde vom TPR angenommen, aber die 

Datenübertragung zum Drucker hat noch nicht begonnen.
- In Bearbeitung: Der Druckauftrag wird vom TPR an den Drucker 

übertragen. 
- Bearbeitung unterbrochen: Die Datenübertragung zum Drucker 

wurde unterbrochen. Dies kann z.B. entstehen, wenn im Drucker 
Papier fehlt.

- Beendet: Der Druckauftrag wurde vom TPR vollständig an den 
Drucker weitergeleitet.

- Abgebrochen: Der Druckauftrag wurde abgebrochen. Dies kann 
z.B. auftreten, wenn das TPR neu gestartet wurde, während der 
Druckauftrag bearbeitet wurde.
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Aufträge manuell löschen

Gehen Sie wie folgt vor:

1. Starten Sie das TPR Control Center.
2. Wählen Sie den Menüpunkt WARTUNG - Job History an.
3. Wählen Sie die Schaltfläche Löschen an.
 Alle in der Job History gespeicherten Aufträge werden gelöscht.

Protokoll Protokoll, mit dem die Druckdaten übertragen wurden. Die 
Darstellung erfolgt in Form einer Kombination der folgenden Werte:
- ThP: ThinPrint
- Stp: Status- bzw. Serviceseite
- Sock: RAW-/Socket-Printing
- IPP: IPP-Printing
- LPD: LPD-Printing

Name Name des Druckauftrags

Sender Name des sendenden Hosts:
- '<Domain-User-Name>@<Domain>' erscheint bei 

ThinPrint-Druckaufträgen.
- 'TPR-10' erscheint beim Drucken einer Status- oder Serviceseite.

Start Zeitpunkt, an dem der Druckauftrag an den TPR gesendet wurde.

Größe Größe des Druckauftrages in Kb.

Dauer Bearbeitungsdauer, die der TPR zum Abwickeln des Druckauftrags 
benötigt hat. 

Information Beschreibung
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9   Anhang

Welche Information
benötigen Sie?

 • ’Glossar’ 100

 • ’Parameterliste’ 103

 • ’Problembehandlung’ 125

 • ’Abbildungsverzeichnis’ 130

 • ’Index’ 131


Der Anhang enthält ein Glossar, die TPR-Parameterli-
ste, eine Problembehandlung sowie die Verzeichnisli-
sten dieses Dokumentes.
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9.1 Glossar

Dieses Glossar informiert Sie über herstellerspezifische Software-
lösungen sowie Begriffe aus der Netzwerktechnologie.

Welche Information
benötigen Sie?

Herstellerspezifische Softwarelösungen

 • ’InterCon-NetTool’ 102

 • ’TPR Control Center’ 102

Netzwerktechnologie

 • ’Default-Name’ 100

 • ’Gateway’ 101

 • ’Hardware-Adresse’ 101

 • ’Hostname’ 101

 • ’IP-Adresse’ 102

 • ’Netzwerkmaske’ 102

Default-Name Der Default-Name des TPR setzt sich aus den zwei Buchstaben 'IC'
und der Gerätenummer zusammen. Die Gerätenummer können Sie
aus den sechs letzten Ziffern der Hardware-Adresse entnehmen.

Der Default-Name kann im TPR Control Center, im InterCon-NetTool,
auf der Statusseite oder auf der Serviceseite abgelesen werden.

IC0001ff

Gerätenummer

Default-Name
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Gateway Über ein Gateway können IP-Adressen in einem anderen Netzwerk
angesprochen werden. Möchten Sie ein Gateway verwenden, können
Sie über das TPR Control Center oder InterCon-NetTool den entspre-
chenden Parameter im TPR konfigurieren.

Hardware-Adresse Der TPR ist über seine weltweit eindeutige Hardware-Adresse adres-
sierbar. Sie wird häufig auch als MAC- oder Ethernet-Adresse
bezeichnet. Diese Adresse wird vom Hersteller in der Hardware des
Gerätes festgelegt. Sie besteht aus zwölf hexadezimalen Ziffern. Die
ersten sechs Ziffern kennzeichnen den Hersteller, die letzten sechs
Ziffern identifizieren das individuelle Gerät.

Die Hardware-Adresse kann am Gehäuse, im InterCon-NetTool, auf
der Statusseite oder auf der Serviceseite abgelesen werden.

Die Verwendung von Trennzeichen in der Hardware-Adresse ist
plattformabhängig. Beachten Sie bei Eingabe der Hardware-Adresse
die folgende Konvention: 

Hostname Der Hostname ist ein Alias für eine IP-Adresse. Mit dem Hostnamen 
wird der TPR in seinem Netzwerk eindeutig bezeichnet und in einem 
von Menschen merkbaren Format angegeben.

Betriebssystem Darstellung Beispiel

Windows Bindestrich 00-c0-eb-00-01-ff

UNIX Doppelpunkt oder 
Punkt

00:c0:eb:00:01:ff bzw.
00.c0.eb.00.01.ff

00:c0:eb:00:01:ff

Hersteller-
kennung

Geräte-
nummer

Hardware-Adresse
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InterCon-NetTool Das InterCon-NetTool ist eine von der SEH Computertechnik GmbH
entwickelte Software zur Administration von SEH Netzwerkgeräten
innerhalb eines zuvor definierten Netzwerkes.

IP-Adresse Die IP-Adresse ist eine eindeutige Adresse jedes Knotens in Ihrem
Netzwerk, d.h. eine IP-Adresse darf nur einmal in Ihrem lokalen
Netzwerk auftreten. Die IP-Adresse wird im Regelfall vom Systemad-
ministrator vergeben. Sie muss im TPR gespeichert werden, damit er
im Netzwerk angesprochen werden kann. 

Netzwerkmaske Mit Hilfe der Netzwerkmaske können große Netzwerke in Subnetz-
werke unterteilt werden. Dabei werden die Teilnehmerkennungen
der IP-Adresse verschiedenen Subnetzwerken zugeordnet.

Der TPR ist standardmäßig für den Einsatz ohne Subnetzwerke kon-
figuriert. Möchten Sie ein Subnetzwerk verwenden, können Sie über
das TPR Control Center oder InterCon-NetTool den entsprechenden
Parameter im TPR konfigurieren.

TPR Control Center Über das TPR Control Center kann der TPR konfiguriert und über-
wacht werden. Das TPR Control Center ist in dem TPR gespeichert
und kann mit einer Browsersoftware (Internet Explorer, Mozilla Fire-
fox, Safari) dargestellt werden.
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9.2 Parameterliste

Dieser Abschnitt enthält eine Übersicht mit allen Parametern des
TPR. Die Parameterliste informiert Sie über die Funktion und Werte-
konventionen der einzelnen Parameter.

Welche Information
benötigen Sie?

 • ’Parameterliste - IPv4’ 104

 • ’Parameterliste - IPv6’ 104

 • ’Parameterliste - DNS’ 105

 • ’Parameterliste - SNMP’ 105

 • ’Parameterliste - POP3’ 107

 • ’Parameterliste - SMTP’ 108

 • ’Parameterliste - Bonjour’ 109

 • ’Parameterliste - Datum/Zeit’ 109

 • ’Parameterliste - Beschreibung’ 109

 • ’Parameterliste - TPR-10’ 110

 • ’Parameterliste - Lokale Service-Ports’ 111

 • ’Parameterliste - Personal Printing’ 111

 • ’Parameterliste - ThinPrint®’ 114

 • ’Parameterliste - ThinPrint Connection Service’ 115

 • ’Parameterliste - ThinPrint®-Drucker’ 116

 • ’Parameterliste - Benachrichtigung’ 117

 • ’Parameterliste - TPR Control Center Sicherheit’ 120

 • ’Parameterliste - Portsperrung’ 121

 • ’Parameterliste - SSL-/TLS-Verbindungen’ 119

 • ’Parameterliste - Authentifizierung’ 123

 • ’Parameterliste - USB-Gerät’ 124

 • ’Parameterliste - Statusseite’ 124

Um die aktuellen Parameterwerte Ihres TPR einzusehen, siehe: ’Para-
meterwerte anzeigen’ 88 und ’Wie drucke ich eine Status- oder
Serviceseite?’ 95.
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Tabelle 15: Parameterliste - IPv4

Tabelle 16: Parameterliste - IPv6

Parameter Wertekonvention Default Beschreibung

ip_dhcp
[DHCP]

on/off on De-/aktiviert das DHCP-Proto-
koll.

ip_bootp
[BOOTP]

on/off on De-/aktiviert das BOOTP-Pro-
tokoll.

ip_auto
[ARP/PING]

on/off on De-/aktiviert die IP-Adressen-
vergabe via ARP/PING.

ip_addr
[IP-Adresse]

gültige IP-Adresse 169.254.
0.0/16

Definiert die IP-Adresse des 
TPR.

ip_mask
[Netzwerkmaske]

gültige IP-Adresse 255.255.
0.0

Definiert die Netzwerkmaske 
des TPR.

ip_gate
[Gateway]

gültige IP-Adresse 0.0.0.0 Definiert die Gateway-
Adresse des TPR.

Parameter Wertekonvention Default Beschreibung

ipv6
[IPv6]

on/off on De-/aktiviert die IPv6-Funktio-
nalität des TPR. 

ipv6_auto
[Automatische 
Konfiguration]

on/off on De-/aktiviert die automatische 
Vergabe der IPv6-Adressen 
für den TPR.

ipv6_addr
[IPv6-Adresse]

n:n:n:n:n:n:n:n : : Definiert eine manuell verge-
bene IPv6-Unicast-Adresse 
im Format n:n:n:n:n:n:n:n für 
den TPR. 
Jedes 'n' stellt den hexadezi-
malen Wert von einem der 
acht 16-Bit-Elemente der 
Adresse dar. Ein Block aus 
zusammenhängenden Nullen 
kann mit zwei aufeinander fol-
genden Doppelpunkten 
zusammengefasst werden.

ipv6_gate
[Router]

n:n:n:n:n:n:n:n : : Definiert die IPv6-Unicast-
Adresse des Routers, an den 
der TPR seine 'Router Soli-
citations' (RS) sendet.
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Tabelle 17: Parameterliste - DNS

Tabelle 18: Parameterliste - SNMP 

ipv6_plen
[Präfixlänge]

0–64
[1–2 Zeichen; 0–9]

64 Definiert die Länge des Sub-
netz-Präfixes für die IPv6-
Adresse. 
Adressbereiche werden durch 
Präfixe angegeben. Dazu wird 
die Präfixlänge (Anzahl der 
verwendeten Bits) als Dezi-
malzahl mit vorangehendem 
'/' an die IPv6-Adresse ange-
hängt dargestellt.

Parameter Wertekonvention Default Beschreibung

dns
[DNS]

on/off on De-/aktiviert die Namensauf-
lösung über einen DNS-Ser-
ver.

dns_primary
[Erster DNS-Ser-
ver]

gültige IP-Adresse 0.0.0.0 Definiert die IP-Adresse des 
ersten DNS-Servers. 

dns_secondary
[Zweiter DNS-
Server]

gültige IP-Adresse 0.0.0.0 Definiert die IP-Adresse des 
zweiten DNS-Servers. 
Der zweite DNS-Server wird 
verwendet, wenn der erste 
DNS-Server nicht verfügbar 
ist.

dns_domain
[Domain-Name 
(Suffix)]

max. 255 Zeichen
[., a–z, A–Z, 0–9]

[blank] Definiert den Domain-Namen 
eines vorhandenen DNS-Ser-
vers.

Parameter Wertekonvention Default Beschreibung

snmpv1
[SNMPv1]

on/off on De-/aktiviert die SNMPv1-
Funktionalität.

snmpv1_ronly
[Nur Lesen]

on/off off De-/aktiviert den Schreib-
schutz für die Community. 

Parameter Wertekonvention Default Beschreibung
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Für SNMP-Benutzerkonten siehe: ’Parameterliste - TPR Control Cen-
ter Sicherheit’ 120.

snmpv1_commu-
nity
[Community]

max. 64 Zeichen
[a–z, A–Z, 0–9]

public Definiert den Namen der 
SNMP-Community.
Die SNMP-Community stellt 
eine einfache Form des 
Zugriffsschutzes dar, in der 
mehrere Teilnehmer mit glei-
chen Zugriffsrechten zusam-
mengefasst werden.

snmpv3
[SNMPv3]

on/off on De-/aktiviert die SNMPv3-
Funktionalität.

any_hash
[Hash]

md5
sha

md5 Definiert den Hash-Algorith-
mus für die SNMP-Benutzer-
gruppe 1.
--- = keine
readonly = nur lesen
readwrite= lesen und schrei-

ben

any_rights
[Zugriffsrechte]

---
readonly
readwrite

readonly Definiert die Zugriffsrechte der 
SNMP-Benutzergruppe 1.

any_cipher
[Verschlüsselung]

---
aes
des

--- Definiert die Verschlüsse-
lungsmethode der SNMP-
Benutzergruppe 1.

admin_hash
[Hash]

md5
sha

md5 Definiert den Hash-Algorith-
mus für die SNMP-Benutzer-
gruppe 2.

admin_rights
[Zugriffsrechte]

---
readonly
readwrite

readwrite Definiert die Zugriffsrechte der 
SNMP-Benutzergruppe 2.
--- = keine
readonly = nur lesen
readwrite= lesen und schrei-

ben

admin_cipher
[Verschlüsselung]

---
aes
des

--- Definiert die Verschlüsse-
lungsmethode der SNMP-
Benutzergruppe 2.

Parameter Wertekonvention Default Beschreibung
TPR-Benutzerdokumentation 106



Anhang - Parameterliste
Tabelle 19: Parameterliste - POP3

Parameter Wertekonvention Default Beschreibung

pop3
[POP3]

on/off off De-/aktiviert die POP3-Funkti-
onalität.

pop3_srv
[Servername]

max. 128 Zeichen [blank] Definiert einen POP3-Server 
über die IP-Adresse oder den 
Hostnamen.
Ein Hostname kann nur ver-
wendet werden, wenn zuvor 
ein DNS-Server konfiguriert 
wurde.

pop3_port
[Serverport]

1–65535
[1–5 Zeichen; 0–9]

110 Definiert den Port des POP3-
Servers, über den der TPR E-
Mails empfängt. 
Bei Verwendung von SSL/TLS 
ist als Portnummer 995 einzu-
tragen.

pop3_sec
[Sicherheit]

0–2
[1 Zeichen; 0–2]

0 Definiert das anzuwendende 
Authentifizierungsverfahren.
0 = keine Sicherheit
1 = APOP
2 = SSL/TLS 

pop3_poll
[E-Mails abfragen 
alle]

1–10080
[1–5 Zeichen; 0–9]

15 Definiert das Zeitintervall (in 
Minuten) für die Abfrage der 
E-Mails auf dem POP3-Ser-
ver.

pop3_limit
[E-Mails ignorie-
ren mit mehr als]

0–4096
[1–4 Zeichen; 0–9;
0 = unbegrenzt]

10 Definiert die maximale Größe 
(in Kbyte) der vom TPR 
akzeptierten E-Mails.

pop3_usr
[Benutzername]

max. 128 Zeichen [blank] Definiert den Namen, den der 
TPR benutzt, um sich am 
POP3-Server anzumelden.

pop3_pwd
[Passwort]

max. 128 Zeichen [blank] Definiert das Passwort, das 
der TPR benutzt, um sich am 
POP3-Server anzumelden.
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Tabelle 20: Parameterliste - SMTP

Parameter Wertekonvention Default Beschreibung

smtp_srv
[Servername]

max. 128 Zeichen [blank] Definiert einen SMTP-Server 
über die IP-Adresse oder den 
Hostnamen.
Ein Hostname kann nur ver-
wendet werden, wenn zuvor 
ein DNS-Server konfiguriert 
wurde.

smtp_port
[Serverport]

1–65535
[1–5 Zeichen; 0–9]

25 Definiert die Portnummer, 
über die der SMTP-Server E-
Mails von dem TPR empfängt. 

smtp_ssl
[TLS]

on/off off De-/aktiviert die Option TLS.
Über das Sicherheitsprotokoll 
Transport Layer Security 
(TLS) wird der Übertragungs-
weg vom TPR zum SMTP-
Server verschlüsselt.

smtp_sender
[Name des 
Absenders]

max. 128 Zeichen [blank] Definiert die E-Mail-Adresse, 
die der TPR zum Versenden 
von E-Mails verwendet.
Hinweis: Oft sind der Name 
des Absenders und der 
Benutzername identisch.

smtp_auth
[Anmelden]

on/off off De-/aktiviert die SMTP-
Authentifizierung für das 
Login.

smtp_usr
[Benutzername]

max. 128 Zeichen [blank] Definiert den Benutzerna-
men, den der TPR benutzt, 
um sich am SMTP-Server 
anzumelden.

smtp_pwd
[Passwort]

max. 128 Zeichen [blank] Definiert das Passwort, das 
der TPRr benutzt, um sich am 
SMTP-Server anzumelden.

smtp_sign
[Sicherheit 
(S/MIME)] 

on/off off De-/aktiviert das Verschlüs-
seln und Signieren der E-
Mails via S/MIME.

smtp_encrypt
[Vollständig ver-
schlüsseln]
[E-Mail signieren]

on/off off Definiert das Signieren und 
Verschlüsseln von E-Mails.
off = signieren
on = verschlüsseln
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Tabelle 21: Parameterliste - Bonjour

Tabelle 22: Parameterliste - Datum/Zeit

Tabelle 23: Parameterliste - Beschreibung

smtp_attpkey
[Öffentlichen 
Schlüssel beifü-
gen]

on/off on De-/aktiviert das Hinzufügen 
eines öffentlichen Schlüssels 
zu einer E-Mail.

Parameter Wertekonvention Default Beschreibung

bonjour
[Bonjour]

on/off on De-/aktiviert den Dienst Bon-
jour.

bonjour_name
[Bonjour-Name]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[Default-
Name]

Definiert den Bonjour-Namen 
des TPR.

Parameter Wertekonvention Default Beschreibung

ntp
[Datum/Zeit]

on/off on De-/aktiviert die Verwendung 
eines Time-Servers (SNTP).

ntp_server
[Time-Server]

max. 255 Zeichen
[., a–z, A–Z, 0–9]

pool.ntp.
org

Definiert einen Time-Server 
über die IP-Adresse oder den 
Hostnamen.
Ein Hostname kann nur ver-
wendet werden, wenn zuvor 
ein DNS-Server konfiguriert 
wurde.

ntp_tzone
[Zeitzone]

UTC, GMT, EST, 
EDT, CST, CDT, 
MST, MDT, PST, 
PDT usw.

CET/CE
ST (EU)

Gleicht die Differenz zwischen 
der über einen Time-Server 
empfangenen Zeit und Ihrer 
lokalen Zeitzone aus.

Parameter Wertekonvention Default Beschreibung

sys_name
[Hostname]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[blank] Definiert den Hostnamen des 
TPR.

Parameter Wertekonvention Default Beschreibung
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Tabelle 24: Parameterliste - TPR-10

sys_descr
[Beschreibung]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[blank] Freidefinierbare Beschreibung 
(des TPR).

sys_contact
[Ansprechpartner]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[blank] Freidefinierbare Beschreibung 
(des Ansprechpartners).

Parameter Wertekonvention Default Beschreibung

nat_local
[Lokale IP-
Adresse]

gültige IP-Adresse 192.168.
156.156/
28

Definiert die IP-Adresse des 
TPR für die interne Kommuni-
kation.
TPR und Drucker bilden ein 
internes IP-Netzwerk. Die 
lokale IP-Adresse ist das 
Gateway zur Drucker-IP-
Adresse. Die Netzwerkmaske 
lautet 255.255.255.240.

nat_remote
[Drucker-IP-
Adresse]

gültige IP-Adresse 192.168.
156.157/
28

Definiert die IP-Adresse des 
Druckers für die interne Kom-
munikation.
TPR und Drucker bilden ein 
internes IP-Netzwerk. Die 
Drucker-IP-Adresse und 
zugehörige Parameter wer-
den vom internen DHCP-Ser-
ver des TPR konfiguriert.

nat_src
[Masquerading]

on/off off De-/aktiviert das Masquera-
ding.
Masquerading ist eine Form 
von NAT (Network Address 
Translation). Bei NAT werden 
alle externen IP-Adressen 
durch lokale IP-Adressen 
ersetzt.

auto_rst_h 0–24

[1–2 Zeichen; 0–9;

0 = aus

1 = 1. Stunde

2 = 2. Stunde

3 = 3. Stunde 

usw.]

0 Der Parameter ist
ausschließlich in Abspra-
che mit dem SEH Support 
zu verwenden.

Parameter Wertekonvention Default Beschreibung
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Tabelle 25: Parameterliste - Lokale Service-Ports

Tabelle 26: Parameterliste - Personal Printing

nat_icmp
[ICMP]

on/off on De-/aktiviert das Weiterleiten 
von ICMP-Paketen an die 
Drucker-IP-Adresse.
In IP-Netzwerken wird ICMP 
zum Übertragen von Fehler-
meldungen und Abfragen, 
z.B. 'ping', verwendet. Wenn 
die Option aktiviert ist, werden 
Abfragen vom Drucker und 
nicht vom TPR beantwortet.

Parameter Wertekonvention Default Beschreibung

httpd_port
[HTTP]

1–65535
[1–5 Zeichen; 0–9]

80 Definiert den TCP-Port, der 
bei der Netzwerkkommunika-
tion von dem TPR für HTTP 
verwendet wird.

httpsd_port
[HTTPS]

1–65535
[1–5 Zeichen; 0–9]

443 Definiert den TCP-Port, der 
bei der Netzwerkkommunika-
tion von dem TPR für HTTPS 
verwendet wird.

snmp_port
[SNMP]

1–65535
[1–5 Zeichen; 0–9]

161 Definiert den TCP-Port, der 
bei der Netzwerkkommunika-
tion von dem TPR für SNMP 
verwendet wird.

tpgPort
[ThinPrint®]

1–65535
[1–5 Zeichen; 0–9]

4000 Definiert den TCP-Port, über 
den der TPR mit dem Thin-
Print Server kommuniziert

Parameter Wertekonvention Default Beschreibung

pps
[Personal Prin-
ting]

on/off on De-/aktiviert die Personal-
Printing-Funktionalität des 
TPR.

Parameter Wertekonvention Default Beschreibung
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pps_on_1
pps_on_2
[Server]

on/off off De-/aktiviert den Personal 
Printing Server 1 bzw. 2.

pps_server_1
pps_server_2
[Servername]

max. 255 Zeichen
[., a–z, A–Z, 0–9]

[blank] Definiert einen Personal-Prin-
ting-Server über die IP-
Adresse oder den Hostnamen.
Ein Hostname kann nur ver-
wendet werden, wenn zuvor 
ein DNS-Server konfiguriert 
wurde.

pps_port_1
pps_port_2
[Serverport]

1–65535
[1–5 Zeichen; 0–9]

80 Definiert den TCP-Port, über 
den der TPR mit dem Perso-
nal-Printing-Server kommuni-
ziert.
Ist die SSL-Verbindung akti-
viert, ist als Portnummer 443 
zu verwenden.

pps_ssl_1
pps_ssl_2
[SSL-Verbindung]

on/off off De-/aktiviert die SSL-/TLS-
Verschlüsselung und zertifi-
katbasierte Authentifizierung 
für das Personal-Printing-Pro-
tokoll.

pps_verify_1
pps_verify_2
[Zertifikat verifi-
zieren]

on/off off De-/aktiviert das Überprüfen 
des Personal-Printing-Server-
Zertifkates mit Hilfe des Wur-
zelzertifikats und/oder Perso-
nal-Printing-Zertifikats.

pps_pin_1
pps_pin_2
[Nutzer-PIN]

max. 32 Zeichen SEH Definiert die Nutzer-PIN. Die 
definierte Nutzer-PIN und die 
Nutzer-PIN in den Nutzerkon-
ten des Active Directory müs-
sen identisch sein.

pps_prtID_1
pps_prtID_2
[Drucker-ID]

0–64
[1–2 Zeichen; 0–9]

1 Definiert die ID des Drucker-
objektes, das vom Personal-
Printing-Server verwendet 
wird.

Parameter Wertekonvention Default Beschreibung
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pps_delete_1
pps_delete_2
[Löschen der 
Druckaufträge]

none = ohne

tpr = durch den TPR

srv = durch den Per-
sonal Printing 
Server

srv Definiert das Löschen von 
Druckaufträgen.
-  durch den Personal-Prin-

ting-Server: Gedruckte Auf-
träge werden sofort 
gelöscht durch den Perso-
nal-Printing-Server.

-  durch den TPR: Gedruckte 
Aufträge werden durch den 
TPR gelöscht. Der Lösch-
zeitpunkt kann über die Ver-
zögerung bestimmt werden.

-  ohne: Gedruckte Aufträge 
werden gemäß den Einstel-
lungen auf dem Personal-
Printing-Server gelöscht.

pps_delDelay_1
pps_delDelay_2
[Verzögerung]

0 –60
[1–2 Zeichen; 0–9; 0 
= sofortiges 
Löschen]

0 Definiert eine Verzögerung (in 
Sekunden) für das Löschen 
von gedruckten Aufträgen 
durch den TPR. Eine Verzö-
gerung stellt eine vollständige 
Übertragung an den Drucker 
und das vollständige Ausdruk-
ken des Druckauftrages 
sicher.

pps_single
[Druckaufträge 
einzeln auslösen]

on/off off De-/aktiviert das Auslösen 
eines einzelnen Druckauftrags 
pro Kartenstreich. Wenn meh-
rere Druckaufträge anliegen, 
müssen diese einzeln nachei-
nander ausgelöst werden.

pps_USRformat
[User-ID formatie-
ren]

on/off off De-/aktiviert das Formatieren 
der Nutzer-IDs. Ist die Option 
aktiviert, werden die ID-Ele-
mente mit Bindestrichen 
getrennt und Buchstaben 
groß geschrieben. 
Das Format der Nutzer-ID 
muss mit dem auf dem Perso-
nal-Printing-Server verwende-
ten Format übereinstimmen. 
Aktivieren Sie die Option, 
wenn Sie Ihre Personal-Prin-
ting-Umgebung für TPR-Soft- 
und Firmware-Versionen 
14.0.16 und kleiner konfigu-
riert haben.

Parameter Wertekonvention Default Beschreibung
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Tabelle 27: Parameterliste - ThinPrint®

beep
[Signaltongeber]

on/off on De-/aktiviert die akustische 
Rückmeldung. Akustische 
Signale stellen beim Auslösen 
von Druckaufträgen Informati-
onen zur Verfügung.

Parameter Wertekonvention Default Beschreibung

tpgPort
[ThinPrint®-Port]

1–65535 
[1–5 Zeichen; 0–9]

4000 Definiert den TCP-Port, über 
den das TPR mit dem Thin-
Print Server kommuniziert. 

tpgBdwidth
[Bandbreite]

on/off off De-/aktiviert die clientseitige 
(TPR) Bandbreitenregulie-
rung des ThinPrint®-Ports.

tpgBdwidthVal
[Bandbreitenwert]

1600 –1000000 
[4–7 Zeichen; 0–9]

256000 Definiert die Bandbreite (in 
Bit/Sekunde) mit der clientsei-
tig (TPR) das Bandbreitenlimit 
am ThinPrint®-Port herabge-
setzt wird.

tpgPrtoToVal
[Druckerverbin-
dungsabbruch]

0–86400
[1–5 Zeichen; 0–9; 0 
= aus]

60 Definiert das Zeitintervall (in 
Sekunden), nach dem ein 
Verbindungsversuch zum 
Drucker abgebrochen wird.
Ein Verbindungsversuch sollte 
abgebrochen werden, wenn 
ein Drucker physikalisch nicht 
verfügbar ist. Das macht den 
ThinPrint®-Port für nachfol-
gende Druckaufträge frei.

tpgJobSndTout
[Timeout für das 
Senden von 
Druckaufträgen]

0–86400
[1–5 Zeichen; 0–9; 0 
= aus]

180 Definiert das Zeitintervall (in 
Sekunden), nach dem ein 
anliegender Druckauftrag 
abgebrochen wird, wenn er 
aufgrund eines Druckerfeh-
lers, z.B. kein Papier, nicht 
gedruckt werden kann.

tpgJobRcvTout 0–1440
[1–4 Zeichen; 0–9; 0 
= aus]

0 Der Parameter ist aus-
schließlich in Absprache 
mit dem SEH Support zu 
verwenden.

Parameter Wertekonvention Default Beschreibung
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Tabelle 28: Parameterliste - ThinPrint Connection Service

Parameter Wertekonvention Default Beschreibung

conService
[Connection Ser-
vice]

on/off off De-/aktiviert den ThinPrint 
Connection Service.

conServer
[Servername]

max. 255 Zeichen
[., a–z, A–Z, 0–9]

[blank] Definiert einen Connection 
Service-Server über die IP-
Adresse oder den Hostna-
men.
(Ein Hostname kann nur ver-
wendet werden, wenn zuvor 
ein DNS-Server konfiguriert 
wurde.)

tpgClientID
[Client-ID]

0–99999
[1–5 Zeichen; 0–9]

0 Definiert die Client-ID, mit der 
der TPR in der Datenbank des 
Connection Services hinter-
legt ist.

tpgAuthKey
[Authentifizie-
rungsschlüssel]

0–99999
[1–5 Zeichen; 0–9]

0 Definiert den Authentifizie-
rungsschlüssel, mit dem der 
TPR in der Datenbank des 
Connection Services hinter-
legt ist. 

conPort
[Port]

1–65535 
[1–5 Zeichen; 0–9]

4001 Definiert den TCP-Port, über 
den der TPR mit dem 
Connection Service kommuni-
ziert.

tpgKeepalive
[Keep alive]

1–60000
[1–5 Zeichen; 0–9]

60 Definiert das Zeitintervall (in 
Sekunden), mit dem die Ver-
bindung zum Connection Ser-
vice aktualisiert wird.
Hinweis: Der Wert muss 
genauso groß wie oder kleiner 
als der auf dem Connection 
Service-Server eingestellte 
Wert 'KeepAliveTO' sein.

tpgRetry
[Erneuter Verbin-
dungsversuch]

1–60000 
[1–5 Zeichen; 0–9]

120 Definiert das Zeitintervall (in 
Sekunden), nach dem ein 
erneuter Verbindungsversuch 
stattfindet, wenn der Connec-
tion Service nicht erreichbar 
ist.
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Tabelle 29: Parameterliste - ThinPrint®-Drucker

Parameter Wertekonvention Default Beschreibung

prtName_1
[Drucker]

max. 32 Zeichen
[a–z, A–Z, 0–9, _, -]

[blank] Definiert den Druckernamen 
für das ThinPrint Auto-
Connect-Verfahren.

prtClass_1
[Klasse]

max. 7 Zeichen
[a–z, A–Z, 0–9]

[blank] Definiert den Druckerklassen-
namen für das ThinPrint Auto-
Connect-Verfahren.

prtDriver_1
[Treiber] 

max. 64 Zeichen
[a–z, A–Z, 0–9, _, -]

[blank] Definiert den Druckertreiber 
für das ThinPrint Auto-
Connect-Verfahren.

remoteMode_1
[Druckprotokoll]

raw
ipp
lpd

raw Definiert die Übertragungsme-
thode zwischen TPR und dem 
Drucker.
raw = RAW-/Socket-

Verbindung

ipp = IPP-Verbindung

lpd = LPD-Verbindung

remotePort_1
[Port]

1–65535 
[1–5 Zeichen; 0–9]

9100 Definiert die Portnummer für 
das RAW-/Socket-Printing.

remoteUrl_1
[URL]

max. 64 Zeichen ipp/lp1 Definiert den zweiten Teil der 
Drucker-URL für das IPP-
Printing.
Die Implementierung der Dru-
cker-URL ist herstellerabhän-
gig. Nähere Informationen 
finden Sie im Druckerhand-
buch.

remoteIPPs_1
[SSL]

on/off off De-/aktiviert die SSL-/TLS-
Verschlüsselung für das IPP-
Printing.

remoteQ_1
[Queue]

max. 64 Zeichen
[a–z, A–Z, 0–9]

lp1 Definiert den Queue-Namen 
für das LPD-Printing.

lpdModeRFC_1
[RFC]

on/off on De-/aktiviert das RFC1179-
konforme LPD-Printing.

monitorPing
[Überwachung 
über Ping] 

on/off on De-/aktiviert die Überwachung 
über 'ping', d.h. ICMP.
Die 'ping'-Abfrage ermöglicht 
die Anzeige der Druckerver-
fügbarkeit.
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Tabelle 30: Parameterliste - Benachrichtigung

monitorSNMP
[SNMP] 

on/off on De-/aktiviert die Überwachung 
über SNMP.
Die SNMP-Abfrage ermöglicht 
die Anzeige von Druckermel-
dungen.

monitorPoll
[Überwachungs-
intervall] 

10–86400
[2–5 Zeichen; 0–9]

30 Definiert das Intervall einer 
'ping'- bzw. 'SNMP'-Abfrage in 
Sekunden.

prtLock
[Gerätezuordung]

on/off off De-/aktiviert die Gerätezuord-
nung. Der TPR kann dem 
Drucker dauerhaft zugeord-
net werden. Der TPR kann 
dann nur mit dem zugeordne-
ten Drucker betrieben werden.

Parameter Wertekonvention Default Beschreibung

mailto_1
mailto_2
[E-Mail-Empfän-
ger]

gültige E-Mail 
Adresse
[max. 64 Zeichen]

[blank] Definiert die E-Mail-Adresse 
des Empfängers für Benach-
richtigungen.

noti_pup_1
noti_pup_2
[Neustart]

on/off off De-/aktiviert den E-Mail-Ver-
sand, welcher durch einen 
Neustart des TPR ausgelöst 
wird.

noti_stat_1
noti_stat_2
[Status]

on/off off De-/aktiviert den periodi-
schen Versand einer Status-
E-Mail an den Empfänger 1 
oder 2. 

notistat_d
[Intervall]

al = täglich
su = Sonntag
mo = Montag
tu = Dienstag
we = Mittwoch
th = Donnerstag
fr = Freitag
sa = Samstag

al Definiert das Intervall, mit 
dem eine Status-E-Mail ver-
sendet wird.

Parameter Wertekonvention Default Beschreibung
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notistat_h
[hh]

1 = 1. Stunde
2 = 2. Stunde
3 = 3. Stunde
usw.

0 Definiert die Uhrzeit, zu der 
eine Status-E-Mail versendet 
wird.

notistat_tm
[mm]

0 = 00 min
1 = 10 min
2 = 20 min
3 = 30 min
4 = 40 min
5 = 50 min
6 = 00 min

0 Definiert die Uhrzeit, zu der 
eine Status-E-Mail versendet 
wird.

noti_card_1 
noti_card_2 
[Karten]

on/off off De-/aktiviert den E-Mail-Ver-
sand, welcher durch ein Kar-
tenereignis am TPR ausgelöst 
wird.

noti_usb_1
noti_usb_2
[USB]

on/off off De-/aktiviert den E-Mail-Ver-
sand, welcher durch das 
Anschließen oder Entfernen 
eines USB-Sticks am TPR 
ausgelöst wird.

noti_err_1
noti_err_2
[Probleme]

on/off off De-/aktiviert den E-Mail-Ver-
sand, welcher durch ein Prob-
lem am TPR ausgelöst wird.

trapto_1
trapto_2
[Trap-Empfänger]

gültige IP-Adresse 0.0.0.0 Definiert die SNMP-Trap-
Adresse des Empfängers für 
Benachrichtigungen.

trapcommu_1
trapcommu_2 
[Trap-Community]

max. 64 Zeichen
[a–z, A–Z, 0–9]

public Definiert die SNMP-Trap-
Community des Empfängers.

trappup
[Neustart]

on/off off De-/aktiviert den SNMP-Trap-
Versand, welcher durch einen 
Neustart des TPR ausgelöst 
wird.

trapcard
[Karten]

on/off off De-/aktiviert den SNMP-Trap-
Versand, welcher durch ein 
Kartenereignis am TPR aus-
gelöst wird.

trapusb
[USB]

on/off off De-/aktiviert den SNMP-
Trap-Versand, welcher durch 
das Anschließen oder Entfer-
nen eines USB-Sticks am 
TPR ausgelöst wird.

Parameter Wertekonvention Default Beschreibung
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Tabelle 31: Parameterliste - SSL-/TLS-Verbindungen

traperr
[Probleme]

on/off off De-/aktiviert den SNMP-Trap-
Versand, welcher durch ein 
Problem am TPR ausgelöst 
wird.

Parameter Wertekonvention Default Beschreibung

sslmethod
[Verschlüsselungs
protokoll]

any
sslv3
tls10
tls11
tls12

tls10 Definiert das Verschlüsse-
lungsprotokoll für SSL-/TLS-
Verbindungen.
any = Beliebig
sslv3 = SSL 3.0
tls10 = TLS 1.0
tls11 = TLS 1.1
tls12 = TLS 1.2
Verwenden Sie nicht das 
Verschlüsselungsprotokoll 
'SSL', wenn Sie aktuelle 
Browser-Software nutzen 
und für den Webzugang 
zum TPR Control Center 
ausschließlich HTTPS als 
erlaubter Verbindungstyp 
definiert ist. 

security
[Verschlüsselungs
stufe]

1–4
[1 Zeichen]

2 Definiert die Verschlüsse-
lungsstufe für SSL-/TLS-
Verbindungen.
1 = Niedrig
2 = Mittel
3 = Hoch
4 = Beliebig 
Verwenden Sie nicht die 
Verschlüsselungsstufe 
'Niedrig', wenn für den 
Webzugang zum TPR 
Control Center 
ausschließlich HTTPS als 
erlaubter Verbindungstyp 
definiert ist.

Parameter Wertekonvention Default Beschreibung
TPR-Benutzerdokumentation 119



Anhang - Parameterliste
Tabelle 32: Parameterliste - TPR Control Center Sicherheit

Parameter Wertekonvention Default Beschreibung

http_allowed
[Verbindung]

on/off on Definiert den erlaubten Ver-
bindungstyp (HTTP/HTTPS) 
zum TPR Control Center.
Wird ausschließlich HTTPS 
als Verbindungstyp gewählt 
[http_allowed = off], ist der 
administrative Zugang zum 
TPR Control Center via 
SSL/TLS geschützt.

sessKeys
[Control Center-
Zugriff einschrän-
ken]

on/off off De-/aktiviert den einge-
schränkten Zugang zum TPR-
Control Center. Ist der Zugang 
eingeschränkt, erscheint beim 
Anrufen des TPR Control 
Centers eine Login-Maske.
Hinweis: Aktivieren Sie die 
Option, sind Benutzerkonten 
zu definieren.

sessKeyUList
[Anmeldefenster 
zeigt]

on/off on Definiert das Aussehen der 
Login-Maske.
on = Liste der Benutzer
off = Dialog Name und Pass-

wort

sessKeyTimer
[Sitzungs-Timeout]

on/off on De-/aktiviert das Sitzungs-
Timeout. 

sessKeyTimeout
[Sitzungs-Timeout]

120–3600
[3–4 Zeichen; 0–9]

600 Zeitraum in Sekunden nach 
dem das Timeout wirksam 
wird.

admin_name
[Administrator - 
Benutzername]

max. 64 Zeichen
[a–z, A–Z, 0–9]

admin Definiert den Benutzernamen 
für das Administrator-Benut-
zerkonto.
Hinweis: Ist gleichzeitig der 
Benutzername für das SNMP-
Admin-Konto.

admin_pwd
[Administrator - 
Passwort]

8–64 Zeichen
[a–z, A–Z, 0–9]

administ-
rator

Definiert das Passwort für das 
Administrator-Benutzerkonto.
Hinweis: Ist gleichzeitig das 
Passwort für das SNMP-
Admin-Konto.
TPR-Benutzerdokumentation 120



Anhang - Parameterliste
Tabelle 33: Parameterliste - Portsperrung

any_name
[Lesezugriff-
Benutzer-
Benutzername]

max. 64 Zeichen
[a–z, A–Z, 0–9]

anony-
mous

Definiert den Benutzernamen 
für das Lesezugriff-Benutze-
Benutzerkonto.
Hinweis: Ist gleichzeitig der 
Benutzername für das SNMP-
User-Konto.

any_pwd
[Lesezugriff-
Benutzer-
Passwort]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[blank] Definiert das Passwort für das 
Lesezugriff-Benutze-Benut-
zerkonto.
Hinweis: Ist gleichzeitig das 
Passwort für das SNMP-User-
Konto.

Parameter Wertekonvention Default Beschreibung

drop_port_1
~
drop_port_12
[Port]

1–65535 
[1–5 Zeichen; 0–9]

0 Definiert die Portnummer des 
zu sperrenden Ports. Insge-
samt können 12 Ports 
gesperrt werden.

drop_tcp_1
~
drop_tcp_12
[TCP]

on/off off Sperrt den Zugriff auf ausge-
wählte TCP-Ports.
TCP- und UDP-Ports können 
gleichzeitig gesperrt werden.

drop_udp_1
~
drop_udp_12
[UDP]

on/off off Sperrt den Zugriff auf ausge-
wählte UDP-Ports.
TCP- und UDP-Ports können 
gleichzeitig gesperrt werden.

drop_lan_1
~
drop_lan_12
[LAN]

on/off off Sperrt den Zugriff auf ausge-
wählte LAN-Schnittstellen 
(Netzwerkanschluss).
Drucker- und LAN-Schnittstel-
len können gleichzeitig 
gesperrt werden.

drop_nat_1
~
drop_nat_12
[Drucker]

on/off off Sperrt den Zugriff auf ausge-
wählte Drucker-Schnittstellen 
(Druckeranschluss).
Drucker- und LAN-Schnittstel-
len können gleichzeitig 
gesperrt werden.

Parameter Wertekonvention Default Beschreibung
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Tabelle 34: Parameterliste - TCP-Portzugriff

Parameter Wertekonvention Default Beschreibung

protection
[Portzugriff kont-
rollieren]

on/off off De-/aktiviert die Sperrung von 
ausgewählten Ports.

protection_test
[Testmodus]

on/off on De-/aktiviert den Testmodus.
Der Testmodus bietet die 
Möglichkeit, die über die 
Zugriffskontrolle eingestellten 
Parameter zu testen. Bei akti-
viertem Testmodus ist der 
Zugriffsschutz bis zum nächs-
ten Neustart des TPR aktiv.

protection_level
[Sicherheitsstufe]

protec_tcp
protec_all

pro-
tec_tcp

Definiert die zu sperrenden 
Porttypen.
protec_tcp= TCP-Ports
protec_all = alle Ports 

(IP-Ports)

ip_filter_on_1
~
ip_filter_on_8
[IP-Adresse]

on/off off De-/aktiviert eine Ausnahme 
von der Portsperrung.

ip_filter_1
~
ip_filter_8
[IP-Adresse]

gültige IP-Adresse [blank] Definiert Elemente, die von 
einer Portsperrung ausge-
nommen sind über die IP-
Adresse.

hw_filter_on_1
~
hw_filter_on_8
[MAC-Adresse]

on/off off De-/aktiviert eine Ausnahme 
von der Portsperrung.

hw_filter_1
~
hw_filter_8
[MAC-Adresse]

gültige Hardware-
Adresse

00:00:00:
00:00:00

Definiert Elemente, die von 
einer Portsperrung ausge-
nommen sind über die Hard-
ware-Adresse.
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Tabelle 35: Parameterliste - Authentifizierung

Parameter Wertekonvention Default Beschreibung

auth_typ
[Authentifizie-
rungsmethode]

--- [keine]
MD5
TLS
TTLS
PEAP
FAST

---- Definiert die Authentifizie-
rungsmethode, mit der Geräte 
oder Benutzer im Netzwerk 
identifiziert werden.

auth_name
[Benutzername]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[blank] Definiert den Namen des 
TPR, wie er auf dem Authenti-
fizierungsserver (RADIUS) 
gespeichert ist.

auth_pwd
[Passwort]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[blank] Definiert das Passwort des 
TPR, wie es auf dem Authen-
tifizierungsserver (RADIUS) 
gespeichert ist.

auth_extern
[PEAP/EAP-
FAST-Optionen]

--- = keine

PLABEL0 = 
PEAPLABEL0

PLABEL1 = 
PEAPLABEL1

PVER0 = 
PEAPVER0

PVER1 = 
PEAPVER1

FPROV1 = 
FASTPROV1

--- Definiert die Art der äußeren 
Authentifizierung bei den 
EAP-Authentifizierungsme-
thoden TTLS, PEAP und 
FAST.

auth_intern
[Innere 
Authentifizierung]

--- = keine

PAP = PAP

CHAP = CHAP

MSCHAP2 = 
MS-CHAPv2

EMD5 = EAP-MD5

ETLS = EAP-TLS

--- Definiert die Art der inneren 
Authentifizierung bei den 
EAP-Authentifizierungsme-
thoden TTLS, PEAP und 
FAST.

auth_ano_name
[Anonymer Name]

max. 64 Zeichen
[a–z, A–Z, 0–9]

[blank] Definiert den anonymen 
Namen für den unverschlüs-
selten Teil der EAP-Authentifi-
zierungsmethoden TTLS, 
PEAP und FAST.

auth_wpa_addon 
[WPA-Add-on]

max. 255 Zeichen
[a–z, A–Z, 0–9]

[blank] Definiert eine optionale WPA-
Erweiterung.
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Tabelle 36: Parameterliste - USB-Gerät

Tabelle 37: Parameterliste - Statusseite

Parameter Wertekonvention Default Beschreibung

autoSync
[Parameter-
Backup]

on/off on De-/aktiviert das automati-
sche Sichern der Parameter 
auf einen angeschlossenen 
USB-Stick.

Parameter Wertekonvention Default Beschreibung

spage
[Statusseite]

on/off on De-/aktiviert das Drucken von 
Status- und Serviceseiten auf 
dem Drucker.
Der Druckauftrag kann ausge-
löst werden, indem der Sta-
tus-/Reset-Taster am Gerät 
betätigt oder die entspre-
chende Schaltfläche im TPR 
Control Center angewählt 
wird.

spMode
[Modus Sta-
tusseite]

ASCII
PostScript 
DATAMAX 
Citizen-Z

ASCII Definiert das Datenformat, in 
dem eine Statusseite gedruckt 
wird.
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9.3 Problembehandlung

Dieses Kapitel stellt einige Problemursachen und erste Lösungshilfen
dar.

Problemdarstellung  • ’Der TPR signalisiert den BIOS-Modus’ 125

 • ’Die Verbindung zum TPR Control Center kann nicht hergestellt 
werden’ 126

 • ’Das Passwort ist nicht mehr verfügbar’ 127

 • ’Personal Printing: Der Drucker druckt nicht’ 127

 • ’ThinPrint: Der Drucker druckt nicht, wenn Druckaufträge an den 
TPR gesendet werden’ 128

Der TPR signalisiert den BIOS-Modus

Mögliche Ursache Der TPR fällt in den BIOS-Modus, wenn die Firmware funktioniert,
jedoch die Software fehlerhaft ist. Dieses Verhalten tritt z.B. bei
einem nicht korrekt durchgeführtem Softwareupdate auf. Der TPR
signalisiert den BIOS-Modus, indem die Activity-LED grün blinkt.

Der TPR ist im BIOS-Modus nicht funktionsfähig.

Ist ein TPR im BIOS-Modus, wird in der Geräteliste des InterCon-
NetTools automatisch der Filter 'BIOS-Modus' angelegt. Innerhalb
dieses Filters wird der TPR angezeigt.
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Abb. 7: InterCon-NetTool - TPR im BIOS-Modus

Damit der TPR vom BIOS-Modus in den Standardmodus wechselt,
muss auf dem TPR die Software neu aufgespielt werden.

Gehen Sie wie folgt vor:

1. Starten Sie das InterCon-NetTool.
2. Markieren Sie den TPR in der Geräteliste.

(Sie finden den TPR unter dem Filter 'BIOS-Modus'.)

3. Wählen Sie im Menü Installation den Befehl IP-Assistent.
Der IP-Assistent wird gestartet.

4. Weisen Sie dem TPR eine IP-Adresse zu, indem Sie den 
Anweisungen des Assistenten folgen.
Die IP-Adresse wird gespeichert.

5. Führen Sie auf dem TPR ein Softwareupdate durch; siehe: 
93.

 Die Software wird auf dem TPR gespeichert. Der TPR wechselt in 
den Standardbetrieb.

Die Verbindung zum TPR Control Center kann nicht hergestellt werden

Schließen Sie Fehlerquellen aus. Überprüfen Sie zunächst:

- die Kabelverbindungen,

- die IP-Adresse des TPR (13) sowie 
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- die Proxy-Einstellungen Ihres Browsers.

Kann weiterhin keine Verbindung hergestellt werden, können fol-
gende Sicherheitsmechanismen verantwortlich sein:

 Der Zugang ist via SSL/TLS (HTTPS) geschützt 64.

 Die TCP-Portzugriffskontrolle ist aktiviert 68.

 Der HTTP-Port wurde geändert 39.

 Die Cipher Suites der Verschlüsselungsstufe werden vom Browser 
nicht unterstützt 61.

Das Passwort ist nicht mehr verfügbar

Der Zugriff auf das TPR Control Center kann geschützt werden. Ist
das Passwort und/oder der Benutzername nicht mehr verfügbar,
können die Parameterwerte des TPR auf die Standardwerte zurück-
gesetzt werden, um Zugriff zu erhalten 91. Dabei gehen sämtli-
che Einstellungen verloren.

Personal Printing: Der Drucker druckt nicht

Mögliche Ursache Es kann keine Verbindung zum Personal-Printing-Server hergestellt
werden. Überprüfen Sie, ob

 der bzw. die Personal Printing Server korrekt definiert sind 
43.
Beachten Sie dabei besonders die Nutzer-PIN, die auf dem 
Personal-Printing-Server und auf dem TPR identisch sein muss .

 der Drucker korrekt eingebunden ist 47. 
Achten Sie dabei besonders auf die Drucker-ID, die auf dem 
Personal-Printing-Server und auf dem TPR identisch sein muss.

 die eingesetzte Verschlüsselung korrekt konfiguriert ist:

– Auf dem Personal-Printing-Server und auf dem TPR ist die 
Verschlüsselung aktiviert 43. 
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(Eine aktivierte Verschlüsselung bei nur einem der beiden 
Kommunikationspartnern führt zum Fehlerfall.)

– Die benötigten Zertifikate sind installiert 70.
– Die benötigten Zertifikate sind gültig 70.

 die Software/Firmware veraltet ist. Führen Sie ggf. ein Update 
durch 93.

 der Benutzer zum Drucken über den TPR berechtigt ist. Hierzu 
können Sie die zuletzt am TPR verwendete Nutzer-ID im Control 
Center einsehen in der Tabelle Personal-Printing-Status unter 
Gerät - Personal Printing.

Bei Fragen zur und Problemen mit der Personal-Printing-Umgebung
wenden Sie sich bitte an den Personal-Printing-Support
(http://www.personal-printing.com).

ThinPrint: Der Drucker druckt nicht, wenn Druckaufträge an den
TPR gesendet werden

Überprüfen Sie zunächst, ob der Drucker auf dem TPR korrekt einge-
bunden ist; siehe: ’Wie binde ich den Drucker ein?’ 51.

Kann weiterhin nicht über den TPR gedruckt werden, können fol-
gende Faktoren verantwortlich sein:

 Der Drucker unterstützt das gewählte Druckprotokoll nicht. 
Wählen Sie ein unterstütztes Druckprotokoll 42. Lesen Sie 
hierzu die Dokumentation Ihres Druckers.

 Für das Druckerobjekt auf dem ThinPrint Server, welches die 
Druckaufträge an den TPR sendet, muss ein nativer Treiber 
konfiguriert sein. Ist als Druckertreiber das 'ThinPrint Output 
Gateway' definiert, werden die Druckdaten in einem Format 
('EMF') gesendet, welches nicht vom TPR unterstützt wird.

 Über Timeouts haben Sie die Möglichkeit, die Behandlung von 
Fehlerzuständen vor und während eines Druckauftrags zu 
kontrollieren 53. Überprüfen Sie, ob die Timeouts zu kurz 
TPR-Benutzerdokumentation 128



Anhang - Problembehandlung
sind und die Verbindung zum Drucker oder das Senden des 
Druckauftrag vorzeitig abgebrochen werden.

 In der ThinPrint-Umgebung wird über den ThinPrint-Port 
(Default: 4000) gedruckt 50. Dieser Port darf nicht durch 
eine Sicherheitssoftware (z.B. Firewall) blockiert werden.

 In der ThinPrint-Umgebung kann der Connection Service 
genutzt werden 57. Der Port für diesen Dienst (Default: 
4001) darf nicht durch eine Sicherheitssoftware (z.B. Firewall) 
blockiert werden.

 Die Druckdaten werden verschlüsselt an den TPR gesendet 
59. Überprüfen Sie, ob
– die benötigten Zertifikate installiert sind.
– die benötigten Zertifikate gültig sind.
TPR-Benutzerdokumentation 129



Anhang - Abbildungsverzeichnis

TPR-Benutzerdokumentation 130

9.4 Abbildungsverzeichnis

TPR Control Center - START  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
InterCon-NetTool - Hauptdialog  . . . . . . . . . . . . . . . . . . . . . . . . . 20
Administration via E-Mail - Beispiel 1 . . . . . . . . . . . . . . . . . . . . . 23
Administration via E-Mail - Beispiel 2 . . . . . . . . . . . . . . . . . . . . . 23
InterCon-NetTool - IP-Assistent . . . . . . . . . . . . . . . . . . . . . . . . . . 26
TPR Control Center - Zertifikate . . . . . . . . . . . . . . . . . . . . . . . . . . 72
InterCon-NetTool - TPR im BIOS-Modus . . . . . . . . . . . . . . . . . . 126



Anhang - Index

TPR-Benutzerdokumentation
9.5 Index

A

Administration
E-Mail 21
TPR Control Center 17

Administrator 65
Adresse

Ethernet-Adresse 101
Hardware-Adresse 101
IP-Adresse 102
MAC-Adresse 101

ARP/PING 16
Authentifizierung 79
AutoConnect 6

B

Bandbreite 50
Bandbreitenlimit 50
Benachrichtigungen 40
Benachrichtigungsservice 40, 41

E-Mail 42
SNMP-Trap 42

Beschreibungen 38
Bestimmungsgemäße 

Verwendung 11
Bestimmungswidrige 

Verwendung 11
BIOS-Modus 125
Bonjour 34
BOOTP 14

C

CA-Zertifikat 71
Cipher Suite 61
Connection Service 7

D

Datei ’parameters’ 87, 89
Default-Name 100
Default-Zertifikat 70
DHCP 14
DNS (Domain Name Service) 29
Drucken

Serviceseite 96
Drucker

ID 47, 51
internes Netzwerk 38
Übertragungsmethode 51
Verbindungsstatus 54

Druckermeldungen 55

E

EAP 79
EAP-FAST 84
EAP-MD5 80
EAP-TLS 80
EAP-TTLS 82
E-Mail 21
Ethernet-Adresse 101

F

Firmware 93

G

Gateway 101
Gerätenummer 100
Gerätezeit 36

H

Hardware-Adresse 101
Hostname 101
Hotline 10
HTTP/HTTPS 64
131



Anhang - Index

TPR-Benutzerdokumentation
I

IEEE 802.1x 79
InterCon-NetTool 19, 102

Aufbau 20
installieren 19
IP-Assistent 15
starten 20

Internes Netzwerk 38
IP-Adresse 102

Drucker 38
lokale 38
speichern 13

IPP-Verbindung 51
IPv4 25
IPv6 27

J

Job History 96
anzeigen 96
löschen 98

L

Lesezugriff-Benutzer 65
Login 65

Maske 65
Lokale Service-Ports 39
LPD-Protokoll 51

M

MAC-Adresse 101
Masquerading 38

N

NAT 38, 57
Netzwerkmaske 102
Neustart 94

P

Parameter

anzeigen 88
automatisch laden 90
automatisch speichern 90
laden 88
Parameterliste 103
sichern 88
Standardeinstellung 91

Parameter-Backup 89
Parameterliste 103
Passwort 65
PEAP 83
Personal-Printer 5
Personal-Printing-Client 6
Personal-Printing-Drucker 47
Personal-Printing-Server 5

Identität überprüfen 46
konfigurieren 43

Personal-Printing-Verschlüsselung
6, 45

ping 54
PKCS#12 75
POP3 32
Port sperren 67
Protokoll

BOOTP 14
DHCP 14
IPP 51
IPv4 25
IPv6 27
LPD 51
POP3 32
SMTP 32
SNMP 30
SSL/TLS 61
ZeroConf 14

R

RADIUS 79
RAW-/Socketverbindung 51
Reset 91
132



Anhang - Index

TPR-Benutzerdokumentation
S

S/MIME-Zertifikat 71
SEH Homepage 10
Selbstsigniertes Zertifikat 70
Serviceseite 95

Datenformat 95
drucken 96
Drucker 95

Sicherheit 60
Sicherheitsstufe 68
Sicherungskopie 87
Sitzungs-Timeout 65
SMTP 32
SNMP 55

Benutzerkonten 65
SNMPv1 30
SNMPv3 30

SNMP-Trap 41
SNTP-Server 36
Software 93
SSL-/TLS-Verbindung 62
SSL-/TLS-Verschlüsselung

Personal Printing 45
ThinPrint 59

Standardeinstellung 91
Status-/Reset-Taster 92

Parameter zurücksetzen 92
Serviceseite drucken 96

Status-E-Mail 40
Statusseite 95

Datenformat 95
drucken 95
Drucker 95

Support 10
Systemvoraussetzungen 7

T

TCP/IP 25
TCP-Portzugriffskontrolle 68
Testmodus 68
ThinPrint Client 6
ThinPrint Connection Service 6, 7

konfigurieren 57
ThinPrint Engine 5
ThinPrint-Port 50
ThinPrint-Verschlüsselung 7, 59
Timeout

Sitzung 65
Time-Server 36
TPR Control Center 17, 102

Aufbau 18
Sprache 18
starten 17

U

Übertragungsmethoden 51
Update 93
USB-Gerät 89

formatieren 89
Parameter-Backup 89

UTC 36

V

Verbindungstypen 62, 63, 64
Verschlüsselte Druckdaten 59
Verschlüsselung 45, 59, 61

Cipher Suite 61
Protokoll 61
Stärke 61
Stufe 61

Verschlüsselungsprotokoll 61
Verschlüsselungsstärke 61
Verschlüsselungsstufe 61
Versionsnummer 93

Z

Zeitzone 36
ZeroConf 14
Zertifikat 70

anzeigen 72
erstellen 73
löschen 78
speichern 75
133



Anhang - Index

TPR-Benutzerdokumentation
Zertifikatsanforderung 74
Zurücksetzen 91
134


	Benutzerdokumentation
	Inhaltsverzeichnis
	1 Allgemeine Information
	1.1 ThinPrint®Reader
	1.2 Dokumentation
	1.3 Support und Service
	1.4 Ihre Sicherheit
	1.5 Erste Schritte
	1.6 Speichern der IP-Adresse im TPR

	2 Administrationsmethoden
	2.1 Administration via TPR Control Center
	2.2 Administration via InterCon-NetTool
	2.3 Administration via E-Mail

	3 Netzwerkeinstellungen
	3.1 Wie konfiguriere ich IPv4-Parameter?
	3.2 Wie konfiguriere ich IPv6-Parameter?
	3.3 Wie konfiguriere ich den DNS?
	3.4 Wie konfiguriere ich SNMP?
	3.5 Wie konfiguriere ich POP3 und SMTP?
	3.6 Wie konfiguriere ich Bonjour?
	3.7 Wie konfiguriere ich die Gerätezeit?

	4 Geräteeinstellungen
	4.1 Wie lege ich eine Beschreibung fest?
	4.2 Wie konfiguriere ich die Kommunikation zwischen TPR und Drucker?
	4.3 Wie definiere ich lokale Service-Ports?
	4.4 Wie verwende ich den Benachrichtigungsservice?

	5 Personal-Printing-Einstellungen
	5.1 Wie definiere ich den Personal-Printing-Server?
	5.2 Wie verschlüssele ich die Verbindung zum Personal-Printing-Server?
	5.3 Wie überprüfe ich die Identität des Personal-Printing-Servers?
	5.4 Wie konfiguriere ich den Personal-Printing-Drucker?

	6 ThinPrint-Einstellungen
	6.1 Wie definiere ich den ThinPrint-Port?
	6.2 Wie definiere ich die Bandbreite?
	6.3 Wie binde ich den Drucker ein?
	6.4 Wie definiere ich Timeouts? (nur für Experten)
	6.5 Wie erhalte ich Statusinformationen zur Druckerverbindung?
	6.6 Wie erhalte ich Druckermeldungen?
	6.7 Wie verwende ich den ThinPrint Connection Service?
	6.8 Wie empfängt der TPR verschlüsselte Daten?

	7 Sicherheit
	7.1 Wie definiere ich die Verschlüsselungsstärke für SSL-/TLS-Verbindungen?
	7.2 Wie verschlüssele ich die Verbindung zum TPR Control Center?
	7.3 Wie kontrolliere ich den Zugang zum TPR Control Center? (Benutzerkonten)
	7.4 Wie sperre ich einzelne Ports?
	7.5 Wie kontrolliere ich den Zugriff auf den TPR? (TCP-Portzugriffskontrolle)
	7.6 Wie setze ich Zertifikate korrekt ein?
	7.7 Wie verwende ich Authentifizierungsmethoden?
	7.8 Wie richte ich eine Gerätezuordnung ein?

	8 Wartung
	8.1 Wie sichere ich die TPR-Parameter? (Backup)
	8.2 Wie verwende ich ein angeschlossenes USB-Gerät?
	8.3 Wie setze ich die Parameter auf die Standardwerte zurück? (Reset)
	8.4 Wie führe ich ein Update aus?
	8.5 Wie starte ich den TPR neu?
	8.6 Wie drucke ich eine Status- oder Serviceseite?
	8.7 Wie lasse ich die Job History anzeigen?

	9 Anhang
	9.1 Glossar
	9.2 Parameterliste
	9.3 Problembehandlung
	9.4 Abbildungsverzeichnis
	9.5 Index



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /MyriadPro-Black
    /MyriadPro-Bold
    /MyriadPro-BoldIt
    /MyriadPro-It
    /MyriadPro-Regular
    /MyriadPro-Semibold
    /MyriadPro-SemiboldIt
    /RotisSemiSans
    /RotisSemiSans-Bold
    /RotisSemiSans-ExtraBold
    /RotisSemiSans-Italic
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU (Zum Erzeugen von User Manuals)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


